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แนวทางในการรกัษาความปลอดภยัดา้นไอท ี มีการพฒันาอยู่ตลอดเวลา เราไดย้กระดบัจากการรกัษาความปลอดภยั

ภายในขอบเขตองคก์ร (perimeter security) ไปสูค่วามปลอดภยัทางไซเบอร ์  (Cybersecurity) ตัง้แต่การ

ปกปอ้งเฉพาะทรพัยส์นิขององคก์ร ไปจนถึงการรบัรองความปลอดภยัของอปุกรณท์รพัยส์นิและขอ้มลูของผูใ้ช ้ และ

อปุกรณ ์IoT ที่เชื่อมต่อกบัเครอืข่ายขององคก์ร 
 
ในขณะที่องคก์รต่างๆ อาจลงทนุในโซลชูนัดา้นความปลอดภยั เช่น ไฟรว์อลลแ์ละซอฟตแ์วรต์รวจจบัมลัแวร ์แต่ในที่สดุ 

ก็ยงัไม่มีทางรบัประกนัได ้100% ว่าแฮ็กเกอรจ์ะไม่สามารถเจาะเขา้ระบบเครือข่ายขององคก์รได ้เช่นนีแ้ผนกไอทีจึงมี

ความจาํเป็นอย่างยิ่ง ที่ตอ้งหนัมาหาโซลชูั่น SIEM (Security Information and Event Management) 
มากขึน้เรื่อยๆ เพื่อตรวจจบัพฤติกรรมที่ผิดปกติและภยัคกุคามที่อาจเกิดขึน้ภายในองคก์ร 
 
ดว้ยการวิเคราะหข์อ้มลู log จากหลายแหลง่ในโครงสรา้งพืน้ฐานดา้นไอที ที่สรา้งขึน้โดยเหตกุารณแ์ละกิจกรรมต่างๆ 
SIEM จะสามารถระบภุยัคกุคามดงักลา่ว ตามเวลาจรงิและแจง้เตือนทีมปฏิบติัการดา้นความปลอดภยัที่เก่ียวกบัภยั

คกุคามดงักลา่ว 
 
SIEM เป็นเครื่องมือที่มีประโยชนส์าํหรบัการพสิจูนห์าหลกัฐาน ตรวจสอบคน้หาจากขอ้มลูในอดีตเพื่อระบหุลกัฐาน

การโจมตีหรือรูปแบบการโจมตีที่ผ่านมา 
 
 
 
NetGain Security Analytics 
 
การใชง้านโซลชูนั NetGainSIEM ไม่ไดเ้ป็นเรื่องที่ซบัซอ้นและมีค่าใชจ้่ายสงูเหมือนกบัโซลชูนั SIEM อ่ืนๆ 
NetGain Security Analytics จะปรบัมมุมองทางดา้นการมองเห็นภาพรวมขององคก์รของคณุเรื่องความ

ปลอดภยั และระบภุยัคกุคามต่อโครงสรา้งพืน้ฐานดา้นไอทขีองคณุ โดยเชื่อมโยงเหตกุารณต่์างๆ จาก log ขอ้มลูที่เป็น

ภยัคกุคาม 
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ไม่เหมือนกบัโซลชูนั SIEM อ่ืนๆ สว่นใหญ่ NetGain Security Analytics สามารถช่วยลดความยุ่งยากในการ

ปรบัใช ้ SIEM เพื่อเขา้ถึงองคก์รที่มีแผนกไอทีขนาดเล็ก เช่นเดียวกนัยงัมีความยืดหยุ่น มีความสามารถในการ

ปรบัเปลี่ยนขนาดที่เหมาะสมกบัองคก์รขนาดใหญ่ ที่มีความตอ้งการมากขึน้ แต่ตอ้งการลดความซบัซอ้น ในการจดัการ 

การดาํเนินงานความปลอดภยัดา้นไอที 
 
 
โซลชูนั NetGain Security Analytics ประกอบดว้ยฟังกช์นัดงันี ้

• Log Analytics: การนาํเขา้บนัทกึ ความสามารถในการคน้หาที่มีประสิทธิภาพ watcher และ Report 
• Security Analytic: การวิเคราะหค์วามปลอดภยั ซึ่งใหค้วามสามารถในการตามลา่ภยัคกุคามดา้นความ

ปลอดภยั (security threat hunting) 
 
NetGain Security Analytics มีใหบ้รกิารทัง้แบบซอฟตแ์วรภ์ายในองคก์ร on-premise หรือแบบ SaaS 
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Key Features 
 
Log Analytics 
 
Log Analytics ไดร้บัการออกแบบมาเพื่อรวบรวมขอ้มลู log จากอปุกรณ ์ IT ต่างๆ อปุกรณ ์ Security, 
Servers, Networks และอ่ืนๆ ไม่ว่าจะอยู่ในองคก์รหรือในระบบคลาวด ์log ถกูจดัเตรียบรูปแบบ (mapped) ซึ่ง

จะช่วยใหส้ามารถคน้หาและเชื่อมโยงไดอ้ย่างชาญฉลาด ผูใ้ชง้านสามารถสรา้งแดชบอรด์ที่กาํหนดเองและรายงานกได้

จากขอ้มลู log 
 

• Comprehensive log sources supported  
 
รองรบัแหลง่ที่มาของขอ้มลู log ที่หลากหลาย รวมถึง syslogs จากเครือข่าย อปุกรณร์กัษาความปลอดภยั 

เซิรฟ์เวอร ์ภายในองคก์รและระบบคลาวด ์
 
คาํแนะนาํเก่ียวกบัวิธีกาํหนดค่าอปุกรณเ์พื่อสง่บนัทกึไปยงั NetGain  
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• Efficient log mapping using Filebeat and GROK  

 
การจดัรูปแบบขอ้มลู  log (mapping) เป็นกระบวนการนาํขอ้มลู log ที่แตกต่างกนัใหอ้ยู่ในรูปแบบเดียวกนั ใสล่ง

ในช่องมาตรฐานเพื่อใหส้ามารถบนัทกึลงฐานขอ้มลูได ้ และสามารถนาํขอ้มลู log มาจดัการไดอ้ย่างชาญฉลาด 

สามารถสรา้งความสมัพนัธก์นัระหว่างขอ้มลู log ที่แตกต่างกนัได ้
 
โซลชูนันีม้าพรอ้มกบัการสนบัสนนุผูข้ายและประเภทของอปุกรณ ์ สาํหรบัยี่หอ้อ่ืนๆซึ่งยงัไม่รองรบัในขณะนี ้ ผูใ้ช้

สามารถใชฟั้งกช์นั GROK เพื่อจดัรูปแบบขอ้มลูได ้
 
ต่อไปนีคื้อผูใ้หบ้รกิารที่รองรบัการจดัรูปแบบขอ้มลู log ไดท้นัท ี

 

 
 
 
 
 

• Mapping to the Elastic Common Schema (ECS) 
 
NetGain ใช ้Elasticsearch เป็นฐานขอ้มลูพืน้ฐาน และ Filebeat เป็นเครื่องมือหลกัในการรวบรวม 
และจดัรูปแบบขอ้มลู log, Filebeat สรา้งขึน้โดยชมุชนผูใ้ชง้านเพื่อรองรบัอปุกรณล์า่สดุ โดยจดัรูปแบบขอ้มลู log 

ใหเ้ป็นไปตามมาตรฐาน Elastic Common Schema 
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• Intelligent search, query and correlation  

 
โมดลูนีม้าพรอ้มกบัความสามารถในการคน้หาอจัฉรยิะท่ีใหค้าํแนะนาํในการคน้หา ในขณะท่ีคณุพิมพ ์ การสืบคน้จะทาํไดอ้ย่าง

รวดเรว็ แมก้บัชดุขอ้มลูขนาดใหญ่ การคน้หายงัสามารถดาํเนินการไดโ้ดยการเงื่อนไขความสมัพนัธข์องขอ้มลู และผลลพัธจ์ะ

แสดงบนหนา้จอไดอ้ย่างเหมาะสม และสามารถนาํออกเป็นรูปแบบรายงานได ้
 
GUI ยงัอนญุาตใหผู้ใ้ชเ้ลือกและช่วงเวลาในการคน้หาไดต้ามตอ้งการ 
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Security Analytics 
 
Security Analytics ไดร้บัการออกแบบมาเพื่อวิเคราะหภ์ยัคกุคาม จากการเชื่อมโยงขอ้มลูระหว่างขอ้มลูเหตกุารณ ์

log ต่างๆโดยอตัโนมติั จากแหลง่ที่มาที่หลากหลาย ขอ้มลูเหตกุารณ,์ ปรมิาณการใชเ้ครือข่าย, โฟลว ์ และการ

ตรวจสอบผูใ้ช,้ กิจกรรมการเขา้สูร่ะบบ เพื่อตรวจหาเหตกุารณท์ี่อาจเป็นภยัคกุคามที่รูจ้กัหรือไม่รูจ้กั การวิเคราะห์

ตรวจหาเหตกุารณท์ี่อาจเป็นภยัคกุคามความปลอดภยันีอ้ยู่บนพืน้ฐานขอ้มลูของ Log Analytics 
 
หลงัจากรวบรวมขอ้มลู log และจดัรูปแบบขอ้มลูเป็นไฟลส์ว่นกลางแลว้ ขอ้มลูจะถกูเทียบกบักฎการตรวจจบัภยั

คกุคามอตัโนมติัที่สรา้งไวล้ว่งหนา้หลายรอ้ยรายการ ซึ่งรวมถึง security use cases และอลักอรทิมึการตรวจจบั

ความผิดปกติ และนโยบายความสมัพนัธต์ามเวลาจรงิ ซึ่งสามารถระบภุยัคกุคามที่รูจ้กัและที่อาจเป็นไปได ้ ไดอ้ย่าง

รวดเรว็ และการแจง้เตือน ออกรายงานตามมาตรฐานต่างที่รองรบั  
 
 

• Threat rules  
 
โซลชูนันีม้าพรอ้มกบักฎภยัคกุคามเกือบ 700 ขอ้ กฎเหล่านีเ้ป็นไปตาม MITER ATT&CK framework  ซึง่เป็น

หน่วยงานอตุสาหกรรมท่ีบนัทึกการโจมตีท่ีเป็นท่ีรูจ้กัทั่วโลก กฎใหม่จะไดร้บัการอปัเดตอย่างต่อเน่ืองโดย NetGain และผูใ้ช้

อาจสรา้งกฎการคกุคามโดยใช ้ query, python script, หรือ Advance Intelligence Workflow ท่ีเป็น

นวตักรรมใหม่สาํหรบัลดการ coding ใหน้อ้ยท่ีสดุ 
 
ต่อไปนีคื้อหมวดหมู่ของกฎภยัคกุคามที่พรอ้มใชง้านทนัที: 
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• Integration to third-party threat intelligence  

 
โซลชูนัสามารถรวมเขา้กบัชดุขอ้มลูข่าวกรองภยัคกุคามภายนอกจากแหล่งท่ีเชื่อถือได ้(external threat intelligence) 

ผูใ้ชส้ามารถเพ่ิมแหล่งขอ้มลูไดต้ามตอ้งการ ตวัอย่างของชดุขอ้มลูข่าวกรองภยัคกุคามดงักล่าว ไดแ้ก่ บญัชีดาํสาํหรบั IP 

addresses,  Domain names  หรือขอ้มลูอ่ืนๆท่ีเป็นขอ้มลูจากการถกูบกุรุก 
 
 
 

• Intelligent search, query and correlation  
 
สาํหรบัการวิเคราะหค์วามปลอดภยั เม่ือระบบตรวจพบภยัคกุคาม ผูใ้ชจ้ะตอ้งสามารถตรวจสอบภยัคกุคามไดอ้ย่าง

รวดเรว็และแม่นยาํ ฟังกช์นัการคน้หาที่ทรงพลงัจะช่วยใหท้าํงานคน้หาไดอ้ย่างรวดเรว็มีประสิทธิภาพแมก้บัชดุขอ้มลู

ขนาดใหญ่และเงื่อนไขความสมัพนัธข์องขอ้มลู ผลลพัธจ์ะแสดงบนหนา้จอไดอ้ยา่งเหมาะสม และสามารถนาํออกเป็นรูปแบบ

รายงานได ้
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Watcher 
 
คณุลกัษณะ Watcher ช่วยใหผู้ใ้ชส้ามารถตัง้ค่า query based ไดต้าม key words ที่สาํคญั และระบบจะสรา้ง

การแจง้เตือนไปยงัเจา้หนา้ที่ปฏิบติังานเม่ือมีการพบขอ้มลูที่ตรงกบั key words 
 

 
 
 
 
Report 
 
มีรายงานมาตรฐานหลายรอ้ยรายการที่ไดก้าํหนดค่าไว ้ ผูใ้ชส้ามารถรบัรายงานไดต้ลอดเวลาตามที่ตอ้งการ และ

รายงานการปฏิบติัตามขอ้กาํหนด (standard compliance)  เช่น HIPAA ก็ไดจ้ดัเตรียมพรอ้มใชง้านทนัที และ

ผูใ้ชก้็สามารถสรา้งรายงานเฉพาะตามที่ตอ้งการไดเ้ช่นกนั 
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AI Ops 
 
การดาํเนินการที่ไดร้บัความช่วยเหลือจากปัญญาประดิษฐ์ (AI Ops) เป็นโมดลูแยกต่างหากที่ใชบ้นัทกึที่นาํเขา้เพื่อทาํ

หนา้ที่ต่อไปนี:้ 
 
 

• Anomaly detection 
 
การตรวจจบัความผิดปกติ คือการระบลุกัษณะการทาํงานของสว่นประกอบไอท ี ที่เบี่ยงเบนไปจากลกัษณะการทาํงาน

ปกติ ตวัอย่างจะเป็น IP address ตน้ทางซึ่งสง่ทราฟฟิกไปยงัเซิรฟ์เวอร ์ เฉพาะระหว่างเวลาชั่วโมงที่ทาํงานเท่านัน้ 

อย่างไรก็ตาม หากเริ่มสง่ทราฟฟิกไปยงัเซิรฟ์เวอรเ์ดียวกนัตอนเที่ยงคืน ถือว่าผิดปกติ โดยการใชข้อ้มลูในอดีต AI จะ

กาํหนดพฤติกรรมพืน้ฐานและระบพุฤติกรรมที่เบี่ยงเบนจากพืน้ฐานพฤติกรรมที่เกิดขึน้ และฝ่ายไอทสีามารถปรบัตัง้ค่า

ความไวของการตรวจจบัของ AI ได ้

 
ดว้ยการตรวจจบัความผิดปกติ เจา้หนา้ที่ฝ่ายไอทีไม่จาํเป็นตอ้งตัง้ค่าเกณฑค์งที่ (static thresholds) แต่พึ่งพา AI 
เพื่อคน้หาเกณฑโ์ดยอตัโนมติั จากนัน้จึงแจง้เตือนทีมปฏิบติัการเม่ือเกิดความผิดปกติขึน้ 
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• Outlier detection 

 
ค่าผิดปกติคือองคป์ระกอบดา้นไอที ที่เบี่ยงเบนอย่างมากจากบรรทดัฐาน หรือค่าเฉลี่ยที่กาํหนดของชดุขอ้มลู 

ตวัอย่างเช่น หากเซิรฟ์เวอร ์ 20 ชดุกาํลงัสง่ log ไปยงัระบบทัง้หมด และเซิรฟ์เวอรห์นึ่งกาํลงัสง่ log มากกว่า

เซิรฟ์เวอรอ่ื์น ๆ จะถือว่าเซิรฟ์เวอรน์ีผ้ิดปกติ AI ใชเ้พื่อระบคุ่าผิดปกติในชดุขอ้มลูที่กาํหนด ฝ่ายไอทสีามารถปรบัตัง้ค่า

ความไวของการตรวจจบัของ AI ได ้
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How It Works 
 
 

 
 

 
Log จะถกูรวบรวมและนาํเขา้ไปยงั NetGain แพลตฟอรม์ log จะมาจากไอทีที่หลากหลาย รวมถึงอปุกรณร์กัษา

ความปลอดภยั เซิรฟ์เวอร ์และอปุกรณเ์ครือข่าย 
 
ขอ้มลู log ไดร้บัการทาํใหเ้ป็นมาตรฐานโดยใช ้ Elastic Common Schema ซึ่งช่วยใหข้อ้มลูจากหลาย

แหลง่ที่มาต่างๆ สามารถเชื่องโยงใชใ้นการวิเคราะห ์
 
ผูใ้ชส้ามารถเริ่มคน้หาไดง่้ายจากการเชื่อมโยงอย่างชาญฉลาดผ่านอินเทอรเ์ฟซการสืบคน้ 
 
สาํหรบัการวิเคราะหค์วามปลอดภยั log จะทาํงานคน้หาตามกฎภยัคกุคามโดยอตัโนมติั และภยัคกุคามใด ๆ ที่ระบ ุ
ไดร้บัการแจง้เตือนไปยงัทีมปฏบิติัการไอท ี
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Deploying NetGain Security Analytics 
 
NetGain Security Analytics สามารถนาํไปใชใ้นเซิรฟ์เวอรเ์ครื่องเดียวหรือกระจายผ่าน VM หลายเครื่อง 
 appliances หรือ cloud instances  สถาปัตยกรรมที่มีความยืดหยุ่นสงูและปรบัขนาดได ้ทาํใหเ้ขา้กบัทกุขนาด

ไดอ้ย่างง่ายดาย ตามสภาพแวดลอ้มที่มีอยู่ และมีความสามารถเพื่อรองรบัการเติบโตและการขยายตวัไดใ้นอนาคต 
 
NetGain Security Analytics สามารถจดัการอปุกรณใ์นโครงสรา้งพืน้ฐานดา้นไอทีของคณุซึ่งครอบคลมุหลาย

อปุกรณ ์ พืน้ที่ทางภมิูศาสตร ์ ในระบบคลาวด ์ และในเครือขา่ยทางกายภาพ/คลาวดแ์บบไฮบรดิ โดยใชป้ระโยชนจ์าก 

NetGain Cloud Vista Suite ช่วยใหค้ณุสามารถตรวจสอบและจดัการภยัคกุคามต่อโครงสรา้งพืน้ฐานดา้นไอที

ของคณุจากระยะไกลไดจ้ากทกุที่ 
 
 
System Requirements 
 
ขอ้กาํหนดสาํหรบัการใชง้าน NetGain Security Analytics จะขึน้อยู่กบัจาํนวนของอปุกรณแ์ละขนาดของ

เครือข่ายที่มีการปรบัใช ้ต่อไปนีเ้ป็นการบ่งชีถ้ึงขอ้กาํหนดดา้นฮารด์แวรส์าํหรบัสภาพแวดลอ้มไอทีที่กาํหนด โปรดติดต่อ 

NetGain เก่ียวกบัขอ้กาํหนดที่เหมาะสมสาํหรบัสภาพแวดลอ้มของคณุ 
 

 
 
 



 
Ai-driven full stack observability – enabling users to see, in order to act 

www.netgain-systems.com 
 
  
  
  
  
 

13 

 
About NetGain Systems 
 
NetGain Systems ก่อตัง้ขึน้ในปี 2545 เป็นผูบ้กุเบิกในธุรกจิการตรวจสอบดา้นไอที และยงัคงพฒันาธุรกิจอย่าง

ต่อเน่ือง เพ่ือพฒันาการตรวจสอบดา้นไอทีไปสู่ความสามารถในการสงัเกตการณด์า้นไอที บรษิัทไดจ้ดัตัง้ทีมงานทอ้งถิ่นทั่ว

ภมูิภาคเอเชียแปซิฟิก รวมถึงออสเตรเลีย จีน สิงคโปร ์และไทย 
 
โดยไม่คาํนึงถึงสถานท่ีตัง้ ประเภท ขนาด หรือความซบัซอ้น โซลชูนัของเราชว่ยใหล้กูคา้ของเรามีอาํนาจในการสงัเกตการณ์

โครงสรา้งพืน้ฐานดา้นไอที บรกิาร แอปพลิเคชนั และอปุกรณไ์ดอ้ย่างง่ายดาย จากแดชบอรด์การจดัการเดียว เพ่ือใหบ้รรลคุวาม

เป็นเลิศในการดาํเนินงานโดยลดความซบัซอ้นลงและรบัขอ้มลูเชิงลกึท่ีเป็นประโยชน ์เพ่ือปรบัปรุงผลลพัธท์างธุรกิจ 
 
ดว้ยการทาํความเขา้ใจว่าสภาพแวดลอ้มดา้นไอทีขององคก์รแต่ละแห่งมีความแตกต่างกนั โซลชูนัแบบไดนามิกของ NetGain 
ไดร้บัการออกแบบมาใหป้รบัเปล่ียนไดอ้ย่างเหมาะสม กบัความตอ้งการเฉพาะของสภาพแวดลอ้มการดาํเนินงานของคณุ และ

พฒันาไปพรอ้มกบัองคก์รท่ีกาํลงัเติบโตของคณุ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Elasticsearchand Filebeats are trademark of Elasticsearch B.V., registered in the U.S. and in other countries. 
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