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5 ขัน้ในการไปสู่ SASE – 5 Steps to SASE 

คู่มือผู้บริหารของคุณในการไปสู่ SASE – การท าใหเ้กดิพนักงาน "ท างานจากทกุที"่ 
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ค าน า 

ในยุคการท างานระยะไกลในปัจจุบนั การเขา้ถึงทรพัยากรทางธุรกิจอย่างปลอดภัยจากทุกสถานท่ี 

ดว้ยนโยบายการรกัษาความปลอดภยัท่ีบงัคบัใชอ้ยา่งสม ่าเสมอทกุท่ีเป็นสิ่งท่ีตอ้งมีส  าหรบัองคก์รแบบกระจาย 

การบรรจบ (ของเทคโนโลยี) ของแนวทางการท างานท่ีเป็นคลาวด ์เช่น Secure Access Service 

Edge (SASE) ช่วยใหค้ณุใชง้านเว็บคลาวด ์และแอปส่วนตวัไดอ้ย่างมีประสิทธิภาพ โดยไดร้บัการปกปอ้งจาก

ภยัคกุคามขัน้สูงและการสญูหายของขอ้มลู แตอ่ะไรเป็นตวัก าหนดรูปแบบของแพลตฟอรม์ SASE ท่ีสมบรูณ?์ 

ไมใ่ชก่ารเขา้ถึง (เครือขา่ย) แตเ่ป็นขอ้มลู พดูใหถ้กูตอ้งยิ่งขึน้คือการควบคมุการใชข้อ้มลู 

ซึ่งแตกต่างจากโซลูชั่ นท่ีให้ความส าคัญกับการเข้าถึง (access-focused solutions) แนวทางท่ีให้

ความส าคญักับขอ้มูลเป็นหลัก (data-first approach) ในการท า SASE ช่วยเพิ่มประสิทธิภาพและลดความ

เส่ียง ช่วยใหค้ณุสามารถปรบัปรุงใหดี้ขึน้ในการเขา้ถึงขอ้มลู แอป และบริการ และรกัษาความปลอดภัยขอ้มลู

ไดทุ้กท่ีท่ีมีการใชง้าน คู่มือนีอ้ธิบายประโยชนห์ลักของสถาปัตยกรรม SASE ท่ีใหค้วามส าคญักับขอ้มูลเป็น

หลักซึ่งรวมการบังคับใช้นโยบายข้อมูล ท่ีเป็นรูปแบบเดียวกัน (uniform enforcement of data policies) 

ตวัแทนแบบครบวงจร (unified agents) โมเดลการปรบัใชท่ี้ยืดหยุ่น และการบงัคบัใชน้โยบายตามความเส่ียง 

เพ่ือปกปอ้งขอ้มลูส าคญัและผูใ้ชง้านของคณุอย่างตอ่เน่ือง 

องคก์รท่ีใชเ้ทคโนโลยีในดา้นความปลอดภยับนคลาวด ์ความปลอดภยัเครือข่ายหรือการด าเนินการดา้นความ

ปลอดภัยอยู่แล้ว สามารถใช้คู่มือนีเ้พ่ือท าความเขา้ใจขัน้ตอนต่อไปในการเปิดใช้งานความสามารถหลัก        

(in activating key capabilities) ในแพลตฟอรม์ SASE ท่ีใหค้วามส าคญักบัขอ้มลูเป็นหลกั 
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การปกป้องธุรกิจของคุณเร่ิมต้นด้วยการปกป้องผู้ใช้และข้อมูล – ในทุกที่ 

(Protecting your business starts with protecting users and data – everywhere) 

น่ีคือความเป็นจริงของวันนี:้ ขอ้มูลของคุณอยู่ในระบบคลาวด ์บุคลากรของคุณก าลังท างานในทุก

สถานท่ี ทั้งท่ีบา้น ในส านักงาน และบนท้องถนน และการรักษาความปลอดภัยตอ้งเขา้ ไปมีส่วนร่วมดว้ย  

พนกังาน ผูร้บัเหมา และผู้ผลิตจ าหน่ายสินคา้จ าเป็นตอ้งเขา้ถึงขอ้มลูทางธุรกิจ เช่น ขอ้มลูลกูคา้เขา้ถึงบริการ

คลาวด ์เช่น Office 365 และเขา้ถึงแอปพลิเคชั่นส่วนตวัขององคก์ร เช่น ERP ไม่ว่าพวกเขาหรือขอ้มลูจะอยู่ท่ี

ใดก็ตาม 

การปฏิสมัพนัธก์นัของผูใ้ชง้านและขอ้มลูส าคญัท าใหบ้คุลากรและระบบของคณุเปิดเผยตอ่การโจมตี

รูปแบบใหม่ๆ โดยโจรดิจิทลัหรือรฐัชาติ (nation states) ท่ีตอ้งการขโมยขอ้มลูท่ีละเอียดอ่อนหรือทรพัย์สินทาง

ปัญญาของคณุ วิธีการแบบเก่าท่ีใชฮ้ารด์แวรน์ัน้จะตามไมท่นัและสรา้งความซบัซอ้นมากขึน้เม่ือจ านวนชิน้ส่วน

ท่ีเคล่ือนไหวมีจ านวนเพิ่มขึน้ 

ขอบเขตของระบบรกัษาความปลอดภยัไดเ้ปล่ียนจากการครอบคลมุตามโครงสรา้งพืน้ฐานขององคก์ร

ของคณุ ขยายตามไปยงัทุกท่ีท่ีพนักงานของคุณท างานและอุปกรณท่ี์พวกเขาก าลงัท างานอยู่ แต่ภารกิจของ

คณุยงัคงเหมือนเดิม: คือเพ่ือใหบ้คุลากรของคณุเขา้ถึงขอ้มลูและบริการท่ีจ  าเป็นโดยไม่ขดัขวางประสิทธิภาพ

การท างานหรือท าใหข้อ้มลูส าคญัตกอยูใ่นความเส่ียง 

เม่ือองคก์รมีลกัษณะกระจายตวัมากขึน้กว่าท่ีเคยเป็น การวางซ้อนกันของอปุกรณต์่างๆ ไวท่ี้สถานท่ี

ท างานทกุแห่งหรือใชผ้ลิตภณัฑท่ี์แตกย่อยเป็นส่วนย่อยกระจดักระจายติดไปกับคนท างานทางไกล ท าใหเ้กิด

ชอ่งโหวส่  าหรบัผูโ้จมตี เสียคา่ใชจ้า่ยมากเกินไป และเป็นการใชท้รพัยากรไอทีท่ีขาดแคลนใหห้มดเปลืองไป 

เม่ือเทียบใหเ้ห็นถึงความแตกต่างกับท่ีกล่าวไปแลว้ Zero Trust เป็นรูปแบบส าหรบัการรกัษาความ

ปลอดภยัในปัจจบุนั: ทกุคนตอ้งไดร้บัการอนญุาตอยา่งชดัแจง้ทกุครัง้ท่ีจะเขา้ถึงทรพัยากร หรือใชข้อ้มลู วิธีการ

แบบเบนประจบเขา้หากันบนคลาวด ์ เช่น SASE คือวิธีท่ีคณุสามารถส่งมอบการรกัษาความปลอดภัยนั้นได ้   

SASE ไมเ่พียงแคก่ารยา้ยระบบอปุกรณเ์ก่าๆ ไปยงัระบบคลาวด ์แตเ่ป็นการสรา้งผลิตภณัฑข์ึน้ใหมใ่นรูป 
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ความสามารถภายในแพลตฟอรม์เพ่ือขจัดความซ า้ซอ้นและท าใหก้ารด าเนินงานง่ายขึน้ เม่ือบุคลากรและ

ขอ้มลูไปอยู่ทุกหนทุกแห่ง ระบบการรกัษาความปลอดภัยจึงตอ้งตอบค าถาม: ในโลกของการกระจดักระจาย

แบบนี ้คณุจะควบคมุการเขา้ถึงและการใชง้านอยา่งตอ่เน่ืองไดอ้ย่างไร 

 

 

 

 

 

 

 

 

ขอบเขตการรกัษาความปลอดภยัไดเ้ปล่ียนจากครอบคลมุโครงสรา้งพืน้ฐานขององคก์รของคณุขยายตามไปยงั

ทกุท่ีท่ีพนกังานของคณุท างานและอปุกรณใ์ดก็ตามท่ีพวกเขาก าลงัท างานอยู่ 
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บันได 5 ขัน้สู่ SASE (5 Steps to SASE) 

เสน้ทางสู่ SASE สามารถเริ่มตน้ไดจ้ากจุดใดก็ได ้ขึน้อยู่กับว่าความตอ้งการท่ีส าคญัท่ีสุดของคณุจะ

เป็นการใหค้วามปลอดภยัการเขา้ถึงของผูใ้ช้งานหรือเป็นการรกัษาขอ้มลูใหป้ลอดภัย ล าดบัความส าคญัของ

คณุอาจมีแตกต่างหลายประการ เช่น การใหส้ามารถท างานระยะไกลหรือการปกป้องสาขาเพ่ือป้องกันการ

โจรกรรมทรพัยส์ินทางปัญญา (IP theft) หรือการปฏิบตัิตามกฎระเบียบ ไม่ว่าในกรณีใดก็ตามคุณสามารถ

เริ่มตน้การเดนิทาง SASE ของคณุไดห้า้วิธีหลกั และด าเนินการตามขัน้ตอนอ่ืนๆ ตามความจ าเป็น: 

  ปกปอ้งผูป้ฏิบตัิงานระยะไกลในเว็บและคลาวด:์ เราเห็นการเริ่มตน้ของยุคใหม่ของ “พนกังานทุก

แหง่หน” ท่ีมีอิสระในการท างานจากทกุท่ีและทกุเวลา 

  ควบคุมการเข้าถึงคลาวดแ์ละแอปส่วนตัวโดยไม่ต้องใช้ VPN: คุณตอ้งปรับแต่งให้เป็นความ

ปลอดภยัส าหรบับคุคล (personalize security) เพ่ือใหผู้ใ้ชแ้ตล่ะคนสามารถเขา้ถึงแอปและทรพัยากร

ท่ีตอ้งการไดเ้ทา่นัน้ และภายใตก้ารมองเห็นและการควบคมุธุรกิจของคณุอยา่งสมบรูณ ์

  ปกป้องการใชข้้อมูลในทุกสถานท่ี: งานของการรักษาความปลอดภัยคือป้องกันไม่ใหมี้การใช้ 

ขอ้มูลท่ีส าคญัในทางท่ีผิด – ไม่ว่าจะโดยไม่ไดต้ัง้ใจหรือโดยมุ่งรา้ย – จากอุปกรณ์ปลายทางไปถึง

ระบบคลาวด ์

  เช่ือมตอ่และปกปอ้งส านกังานสาขา: ผูใ้ชท่ี้ไซต์งานระยะไกลตอ้งสามารถเขา้ถึงเว็บ คลาวด ์และ

แอปสว่นตวัไดอ้ย่างรวดเรว็และปลอดภยั โดยไมมี่คา่ใชจ้า่ยหรือความซบัซอ้นของลิง้ค ์ MPLS สว่นตวั

หรือตอ้งมีการสง่ขอ้มลูยอ้นกลบัไปยงั HQ 

  เฝา้ตดิตามตรวจสอบความเส่ียงของผูใ้ชอ้ยา่งตอ่เน่ือง: การควบคมุการใชข้อ้มลูตอ้งใชท้ัง้แนวทาง 

Zero Trust และความเขา้ใจในพฤติกรรมของผูค้นเพ่ือพิจารณาว่า การกระท าของพวกเขาก าลงัสรา้ง

ความเส่ียงท่ีอาจกลายเป็นการละเมิดความปลอดภยั (breaches) หรือไม ่
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SASE ก าลังไดร้บัความนิยมเพราะมันมาแทนท่ีการสแต็คของอุปกรณเ์ครือข่ายและอุปกรณ์ความ

ปลอดภัยดว้ยบริการแบบคลาวดท่ี์เป็นการบรรจบกัน (ของเครือข่ายและของความปลอดภัย) ซึ่งจะปรบัปรุง

เพิ่มให้ดีขึน้และท าให้ง่ายขึน้ในการปกป้องผู้ใช้และข้อมูลไดอ้ย่างมากมาย เป้าหมายไดเ้ปล่ียนจากการ

เปล่ียนแปลงทางดิจิทลั (digital transformation) ไปสู่การเปล่ียนแปลงทางธุรกิจ (business transformation) 

ทวา่วิธีการจดัการแบบเดมิๆ ในการเช่ือมตอ่และการรกัษาความปลอดภยัไมส่ามารถตามทนั 

SASE ที่ให้ความส าคัญกับการเข้าถึงสามารถเป็นจุดเร่ิมต้น – แต่ยังไม่เพียงพอ 

(Access-centric SASE is a start – but not enough) 

ความยิ่งใหญ่ดงัเช่น SASE การน ามาใชง้านในบางครัง้ เพียงแตเ่ป็นการน าผลิตภณัฑห์ลายชนิดมาใช้

งานร่วมกันเท่านัน้ ซึ่งเป็นการทรยศต่อคณุสมบตัิดัง้เดิมของการเป็นโซลชูั่นโครงสรา้งพืน้ฐานโซลูชั่นแบบจดุ 

(ท าหนา้ท่ีอยา่งใดอยา่งหนึ่งไมเ่ป็นแบบองคร์วม)  

 การพึ่งพาอปุกรณป์ลายทาง (ท่ีท างาน) ชนิดเดียว (single endpoints) หลายๆ ตวัหรือหลายๆ ประเภทของ

งานในเครือขา่ยหรือบนระบบคลาวดน์ าไปสูก่ารแผข่ยายออกมามากมายของตวัเอเยนตข์องอปุกรณป์ลายทาง 

 การขาดความเป็นหนึ่งเดียว (lack of unification) หมายความถึงนโยบายความปลอดภยัไม่คงท่ีสม ่าเสมอ 

เปราะบาง ซบัซอ้น หรือลา้สมยั 

 ในทางกลบักนั บริการท่ีเป็นบนคลาวดอ์ย่างเดียวจะละเลย (ไม่สนใจ) ไซตท่ี์ตอ้งการการควบคมุและการ

บงัคบัใชจ้ากในพืน้ท่ีและแบบไฮบรดิ 

 SASE ท่ีใหค้วามส าคญักับการเขา้ถึง (Access-centric SASE) มุ่งเนน้ไปท่ีเนือ้หา (focuses on content) 

มากเกินไปและละเลยบรบิท (context) รอบๆ ผูใ้ชท่ี้โตต้อบ (interacting) กบัขอ้มลูและระบบ 

วิธีการของ SASE ท่ีใหค้วามส าคญักับการเขา้ถึงนัน้เปราะบางเกินไปและไม่สามารถปรบัขนาดเพ่ือ

ตอบสนองตอ่ความตอ้งการแบบไดนามิกของพนกังานระยะไกลจ านวนมากในปัจจบุนัและตอ่การเปล่ียนแปลง

ทางธุรกิจ (business transformation) 
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SASE จะแทนท่ีการสแต็คของฮารด์แวรเ์ครือข่ายและความปลอดภัยดว้ยบริการบนคลาวดแ์บบบรรจบรวม

(ของเทคโนโลยี) 
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การรักษาความปลอดภยั SASE ทีใ่ห้ความส าคัญกับข้อมูลเป็นหลัก  

(Data – first SASE security) 

ทา้ยท่ีสดุ เครือข่ายและการรกัษาความปลอดภยัลว้นเก่ียวกบัการช่วยใหผู้ค้นเขา้ถึงและใชข้อ้มูลทาง

ธุรกิจไดอ้ยา่งปลอดภยั 

SASE แบบอิงการเขา้ถึงควรไปไกลกวา่การเขา้ถึงโดยตอ้งสามารถเขา้ไปปกปอ้งวิธีการใช ้ขอ้มลูอย่าง

ตอ่เน่ือง เราหมายถึงการใหข้อ้มลูเป็นศนูยก์ลางการท างานของ SASE 

SASE ท่ีใหค้วามส าคญักบัขอ้มลูเป็นอนัดบัแรกจะรวมเอาการเช่ือมตอ่ท่ีสมบรูณแ์ละความสามารถใน

การรกัษาความปลอดภัยจ านวนมากเขา้ดว้ยกัน และท่ีส าคญัช่วยใหคุ้ณจัดการกับปัญหาท่ีแตกต่างกันใน    

แตล่ะขัน้ตอน คณุสามารถเพิ่มการบรกิารบนระบบคลาวดไ์ดอ้ย่างตอ่เน่ือง ไรร้อยตอ่เป็นเฟสๆ (phases) ตาม

ความตอ้งการทางธุรกิจของคณุ 

ประโยชนข์อง SASE ทีใ่ห้ความส าคัญกับข้อมูลเป็นหลัก (The benefits of data – first SASE) 

การรวมวิธีการท่ีใหค้วามส าคญักบัขอ้มลูเป็นอนัดบัแรกเขา้กบั stack ของ SASE ของคณุจะปกปอ้งขอ้มลูและ

ผูใ้ชอ้ยา่งมีรูปแบบ (uniformly)  และปรบัใชน้โยบายอยา่งสม ่าเสมอไม ่เปล่ียนแปลงในทกุท่ี: 

รวมความปลอดภัยของเว็บ คลาวด ์และข้อมูลไว้ในบริการคลาวดเ์ดยีว (in a single cloud service) 

 ใหผู้ใ้ชข้องคณุปลอดภยัและมีประสิทธิภาพไม่ว่าจะท างานท่ีไหน ไมว่า่จะเป็น ท่ีบา้น ในส านกังาน บนทอ้ง

ถนน 

 ลดความเส่ียงและปอ้งกันการสญูหายของขอ้มูล เน่ืองจากพนกังานของคณุใชเ้ว็บและ แอประบบคลาวด์

จากท่ีตา่งๆ มากกวา่ท่ีเคย 

 ปกปอ้งผูใ้ชท่ี้เคล่ือนท่ี (roaming) โดยอตัโนมตัดิว้ยซอฟตแ์วรจ์ดุสิน้สดุท่ีรวมเป็นหนึ่งเดียว 
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เข้าถงึแอปส่วนตัวจากระยะไกลโดยไม่ต้องเจ็บปวดกับ VPN 

 น าไซตร์ะยะไกลของคณุเขา้สู่ยคุคลาวดใ์หเ้ช่ือมตอ่โดยตรงกบัอินเทอรเ์น็ตและคลาวด ์โดยไม่ตอ้งใช ้VPN 

หรือสง่ปรมิาณการใชง้านกลบัไปยงัส านกังานใหญ่ของคณุ 

 พนกังานและคูค่า้สามารถเขา้ถึงขอ้มลู แอป และขอ้มลูไดอ้ย่างปลอดภัยโดยไม่กระทบต่อคณุสมบตัิหรือ

ความสมบรูณข์องเครือขา่ยระบบและฐานขอ้มลูขององคก์ร 

ความปลอดภัยอัตโนมัตอิิงตามความเส่ียง (Risk-based, automated security) 

 ขจดัความเสียดทานและท าใหบ้คุลากรมีประสิทธิผลโดยการปรบัความปลอดภยัใหเ้ขา้กบัระดบัความเส่ียง

ท่ีเกิดจากการกระท าของผูใ้ชแ้ตล่ะคนโดยอตัโนมตัิ 

 บงัคบัใหก้ารใชน้โยบายเป็นไปอย่างราบรื่นทัง้ในระบบคลาวดห์รือในเครือข่ายส านกังานท่ีตอ้งการมีอ านาจ

อธิปไตยในขอ้มลู (ของตนเองโดยไมใ่หไ้ปอยูใ่นการครอบครองของบคุคลอ่ืน) (with special data sovereignty 

needs.) 

 เม่ือคณุพรอ้ม คณุสามารถมั่นใจไดว้่าขอ้มูลท่ีบุคลากรของคณุก าลงัใชง้านอยู่นัน้ปลอดภัยบนแล็ปท็อป

และในแอปคลาวดข์องพวกเขา และพวกเขาไมท่  ากิจกรรมท่ีมีความเส่ียงโดยไมจ่  าเป็น 

ประสิทธิภาพการด าเนินงานโดยจัดการจากคลาวด ์(Operational efficiency, managed from cloud)  

 ท าใหที้มไอทีของคณุปลอดจากการตอ้งไล่ตามการอปัเดตท่ีไม่จบสิน้และตอ่สูก้บัความไม่คงท่ีหรือความไม่

สอดคลอ้งกนัในอปุกรณเ์ฉพาะทางแตล่ะชนิด (inconsistencies in point products) 

 ท าใหน้โยบายเขา้ใจไดง้่ายขึน้ดว้ยการใชช่ื้อของผูใ้ชง้านและกลุ่มของคณุเอง เช่นเดียวกับช่ือแอประบบ

คลาวดอี์กนบัพนั 

การท าความเขา้ใจ (ประเมิน) ความเส่ียงอยา่งตอ่เน่ืองและการบงัคบัใชน้โยบายตามความเส่ียงเป็นวิธี

ท่ีมีประสิทธิภาพมากท่ีสดุในการปกปอ้งและเปิดใชก้ารท างานแบบกระจาย (enable distributed workforces) 
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บคุลากรของคณุสามารถท างานได้อย่างมีประสิทธิภาพไม่ว่าพวกเขาจะอยู่ท่ีไหนหรือขอ้มลูของพวก

เขาอยู่ท่ีใดก็ตาม พนกังานและคู่คา้สามารถเขา้ถึงทุกสิ่งท่ีจ  าเป็นส าหรบัการท างานไดอ้ย่างปลอดภัยโดยไม่

กระทบตอ่ความสมบรูณข์องเครือข่ายและขอ้มลู 

ในทา้ยท่ีสดุ แนวทาง SASE ท่ีใหข้อ้มลูมาเป็นศนูยก์ลางยงัปิดช่องว่างดา้นความปลอดภยัและความ

ซ า้ซอ้น เพ่ือควบคุมตน้ทุนอีกดว้ย ทีมรกัษาความปลอดภัยดา้นไอทีของคุณสามารถลดค่าใชจ้่ายดา้นการ

ลงทนุ เช่น ฮารด์แวร ์และตดัคา่ใชจ้่ายในการด าเนินงานเม่ือกระบวนการและโครงสรา้งพืน้ฐานเปล่ียนแปลง 

และเปล่ียนไปใชร้ะบบคลาวด ์

โซลูชั่น SASE ท่ีอิงตามการเขา้ถึงใหค้วามส าคญัหลกัๆ ไปท่ีการรกัษาความปลอดภัยประตูท่ีไปสู่ทรพัยากร  

ส่วนแพลตฟอรม์ SASE ท่ีใหค้วามส าคญักับขอ้มูลเป็นหลักจะไปไกลกว่าคือจะด าเนินการปกป้องวิธีการใช้

ขอ้มลูอยา่งตอ่เน่ือง 
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ความลับในการไปสู่ความส าเร็จของ SASE (Secrets to SASE Success) 

แพลตฟอรม์ SASE ท่ีใหค้วามส าคญักบัขอ้มลูเป็นอนัดบัแรกของ Forcepoint เป็นมากกวา่แคก่ารใหก้ารเขา้ถึง

ท่ีปลอดภยัทกุท่ี - โดยยงัปกปอ้งการใชข้อ้มลูอย่างสม ่าเสมอทกุท่ี เม่ือคณุเขียนนโยบายเก่ียวกบัขอ้มลูอย่างมี

รูปแบบ (uniform data policies) แล้วก็จะถูกน าไปบังคับใช้ (enforce) กับอุปกรณ์ปลายทางไปจนถึง             

แอประบบคลาวดไ์ดด้ว้ย SASE ท่ีใหค้วามส าคญักับขอ้มูลเป็นหลัก บุคลากรของคณุสามารถท างานท่ีบา้น   

ในส านักงานสาขา หรือแมก้ระทั่ง ท่ีไซตข์องลูกคา้ และยังคงไดร้บัการปกป้องโดยนโยบายความปลอดภัย

เดียวกัน โดยถูกออกแบบมา คณุสามารถเปิดใชง้านความสามารถบนคลาวดไ์ดต้ามท่ีคณุตอ้งการเพ่ือท าให้

การเปล่ียนแปลงไปสูร่ะบบคลาวดท์ าไดง้่ายขึน้ : 
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การปกป้องข้อมูล (Data Protection) จะใหค้วามปลอดภัยแก่ขอ้มูลซึ่งขณะนีก้ าลงัไหลระหว่างส านักงาน 

หลกั ศนูยข์อ้มลู ส านกังานสาขา ผูใ้ชร้ะยะไกล  ซึ่งระบบคลาวด ์SASE ท่ีใหค้วามส าคญักับขอ้มูลเป็นอันดบั

แรกจะใหชุ้ดนโยบายการรกัษาความปลอดภัยขอ้มูลท่ีท างานอย่างสม ่าเสมอ และไรร้อยตะเข็บเป็นชุดเดียว

เพ่ือบงัคบัใช้ในการป้องกันขอ้มูลสูญหาย (DLP) ทัง้การควบคุมการรบัส่งขอ้มูลบนคลาวดแ์ละการปกป้อง

ขอ้มลูปลายทางแบบบรูณาการท าใหม้ั่นใจไดว้า่ขอ้มลูท่ีมีความออ่นไหวจะไม่ออกไปสูค่ลาวดห์รือปล่อยละเลย

อุปกรณ์ของพนักงานไว้ให้อยู่ในสภาพไม่เหมาะสม การปกป้องข้อมูลแบบไฮบริดท่ีเป็นตัวเลือกจะให้

ความสามารถทัง้แบบท างานบนคลาวดแ์ละแบบตดิตัง้ภายในองคก์ร 

การป้องกันภัยคุกคาม (Threat Protection) เป็นสิ่งส าคัญยิ่งส าหรบัผู้ปฏิบัติงานท่ีท างานแบบไม่จ  ากัด 

สถานท่ี (ท างานทกุแหง่หน) ท่ีใชม้าตรการรกัษาความปลอดภยัท่ีอ่อนแอไม่เพียงพอหรือไมมี่อยู่จริงเม่ือท างาน

อยู่ท่ีบา้นหรือบนทอ้งถนน แพลตฟอรม์ SASE ท่ีใหค้วามส าคญักบัขอ้มลูเป็นอนัดบัแรกของ Forcepoint มอบ

การปอ้งกันขอบเครือข่าย (edge protection) ท่ีแข็งแกรง่และเลเยอรใ์นการป้องกันท่ีซบัซอ้นช ่าชอง เช่น การ

ตรวจสอบเนือ้หาเชิงลึก การตรวจจับมัลแวรข์ั้นสูง และการแยกเบราว์เซอรร์ะยะไกล (remote browser 

isolation) เพ่ือปกปอ้งจากผูโ้จมตีภายนอกท่ีมีความซบัซอ้นมากท่ีสุด อปุกรณแ์บบท่ีติดตัง้ในส านกังาน (on -

premise) จะกลายเป็นสิ่งลา้สมยัเน่ืองจากระบบคลาวดจ์ะชว่ยใหค้ณุสามารถท าใหส้  านกังานสาขาออนไลนไ์ด้

อยา่งรวดเรว็และมีความปลอดภยัดว้ยการปอ้งกนัท่ีครอบคลมุท่ีมีพรอ้มมาใหด้ว้ย 

ระบบความปลอดภัยส าหรับแอปพลิเคชัน (Application Security) จาก SASE ช่วยใหค้ณุมองเห็นเขา้ไป

ในและควบคมุศนูยข์อ้มลูและแอปพลิเคชนัระบบคลาวด ์อปุกรณ ์และทรพัยากรไอทีท่ีซ่อนอยู่ท่ีเคยมองไม่เห็น 

(shadow IT resources) คณุควบคมุการใชง้านแอปพลิเคชนัและอปุกรณท์ัง้ท่ีเป็นประเภทถกูจดัการและไม่ถกู

จดัการโดยองคก์รผ่านความสามารถตา่งๆ (features) เช่น การกรอง URL การตรวจสอบเนือ้หาในเชิงลึก และ

การมองเห็นและการควบคมุแอปบนคลาวด ์ พนกังาน ไมส่ามารถหลบเล่ียงนโยบายความปลอดภยัไดอี้กต่อไป 

เน่ืองจากคณุสามารถบล็อกการใช้บริการคลาวดท่ี์ไม่ไดร้บัการอนุมตัิได ้นอกจากนีก้ารตรวจสอบอย่างเต็ม

รูปแบบและการควบคุมอย่างละเอียดลงไปในส่วนเล็กๆ (granular control over) ของการใชง้านแอปและ

กิจกรรมต่างๆ ยงัช่วยลดความยุ่งยากในการปฏิบตัิตามขอ้ก าหนดในระบบคลาวด ์(simplify compliance in 

the cloud) และดว้ยวิธีการท่ีให้ความส าคัญกับขอ้มูล คุณสามารถขยายการท างานของ DLP ไปยังระบบ

คลาวดไ์ดอ้ยา่งง่ายดายดว้ยการผสานรวมท่ีไรต้ะเข็บ 
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การรักษาความปลอดภัยเครือข่าย (Network Security) มอบการรกัษาความปลอดภยัท่ีมีประสิทธิภาพและ

เช่ือถือไดโ้ดยใชบ้ริการไฟรว์อลลแ์ละเว็บพร็อกซีท่ีเป็นแบบคลาวดต์ัง้แตต่อนสรา้ง (cloud-native) ส าหรบัการ

เขา้ถึงอินเทอรเ์น็ตโดยไม่ตอ้งติดตัง้อุปกรณใ์นทุกๆ สถานท่ี ส านกังานสาขาและพนกังานระยะไกลของคุณ

สามารถเช่ือมตอ่ไดโ้ดยอตัโนมตัิโดยใช ้SD-WAN ท่ีมีความปลอดภยัและท างานประสานแบบองคร์วมและใช้

เอเจนทบ์นอปุกรณป์ลายทาง และแทนท่ีจะบงัคบัใหผู้ใ้ชง้านตอ้งจดัการกบั VPN ท่ียุง่ยากและเจ็บปวดส าหรบั

การจะเขา้ใชง้าน SaaS และแอปส่วนตวั SASE ไดร้วมระบบ Cloud Access Security Brokers (CASB) และ 

Zero Trust Network Access (ZTNA) ท่ีสามารถปอ้งกนัแรนซมัแวรใ์นขณะท่ีเก็บรกัษาขอ้มลูท่ีมีความอ่อนไหว

ไดด้ว้ย 

 

ประโยชน์ของแนวทางของ Forcepoint ต่อ SASE (Advantages of Forcepoint’s 
Approach to SASE) 

ประโยชน์ #1: นโยบายการรักษาความปลอดภัยของข้อมูลแบบรวมเป็นหน่ึงเดียว (Unified data 

security policies) ซึ่งการจดัการแพตชเ์วิรค์ (patchwork) ของอปุกรณเ์ฉพาะทาง (point products) นัน้ยุง่ยาก

และไม่สามารถปรบัขนาดได ้(simply doesn’t scale) โดยเฉพาะอย่างยิ่งเม่ือผูใ้ชท้  างานมากกว่า (ออกนอก)

ขอบเขต (เครือข่าย) ของบริษัท แพลตฟอรม์ SASE ท่ีใหค้วามส าคญักบัขอ้มลูเป็นอนัดบัแรกของ Forcepoint 

ช่วยใหที้มสามารถเขียนนโยบายความปลอดภัยเพียงครัง้เดียวและบงัคับใช้ทุกท่ีตัง้แต่จากอุปกรณ์ปลาย

ทางผา่นครือขา่ยไปจนถึงระบบคลาวด ์

ประโยชน์ #2: เอเจ้นท์ที่รวมความสามารถหลากหลายเข้าเป็นหน่ึงเดียว (Unified Agents) ซึ่ง

แพลตฟอรม์ของ Forcepoint ผสานรวมซอฟตแ์วรเ์ป็นแบบองคร์วมเพ่ือการเขา้ถึงทรพัยากรอย่างปลอดภัย 

บงัคบัใชน้โยบายความปลอดภยัและตรวจสอบกิจกรรมบนอุปกรณป์ลายทาง สถาปัตยกรรมนีช้่วยจ ากัดการ

แพรก่ระจายอยา่งเกล่ือนกลาดของเอเจนทแ์ละจะใหซ้อฟตแ์วรท่ี์เป็นชิน้เดียวท าใหง้่ายตอ่การติดตัง้ใชง้านและ

การบ ารุงรกัษา 

ประโยชน์ #3: การติดตั้งปรับใช้งานที่ยืดหยุ่น (Flexible deployment)  ซึ่ง SASE ท่ีใหค้วามส าคญักับ

ขอ้มูลเป็นหลกัควรมอบการเขา้ถึงเว็บคลาวด ์และทรพัยากรส่วนตวัท่ีมีประสิทธิภาพและปลอดภยัและไม่ว่า
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บคุลากรของคณุจะท างานอยู่ท่ีใดก็ตาม แพลตฟอรม์นีต้อ้งรวมการควบคมุตามบรบิทท่ีสมบรูณ ์(rich context 

- based controls) การบงัคบัใชแ้บบไฮบริดท่ีไซตโ์ดยมีขอ้ก าหนดพิเศษ (เช่น การปฏิบตัิตามขอ้ก าหนด) และ 

SD-WAN ท่ีปลอดภยัโดยไม่ตอ้งใชผ้ลิตภณัฑเ์พิ่มเติมโดยทัง้หมดเขา้ดว้ยกนัแบบองคร์วมอย่างประนีประนอม

องคก์รคณุ (ปลอ่ยใหอ้งคก์รของคณุเส่ียงอยูใ่นความไม่ปลอดภยั) (Don’t ever compromise your enterprise

) เพียงเพราะโมเดลของผูจ้  าหน่ายท่ีเป็นระบบคลาวดอ์ย่างเดียวหรือแบบโมเดลโซลชูั่นของอปุกรณเ์ฉพาะทาง 

(point-solution based model) เพียงอยา่งใดอยา่งหนึ่ง 

ประโยชน ์#4: การบังคับใช้นโยบายที่ปรับเปล่ียนตามความเส่ียง (Risk-adaptive policy enforcement) 

ลองพิจารณาว่าคณุตรวจสอบความปลอดภยัเว็บหรือนโยบาย DLP บ่อยเพียงใดหรือคณุควรท าบ่อยแคไ่หน

โดยตัง้สมมุติฐานถึงการเปล่ียนแปลงไปอย่างรวดเร็วของสิ่งต่างๆ แทนท่ีจะใชโ้มเดลแบบบล็อกและอนุญาต

อย่างตายตวัไม่มีพลวตัรซึ่งตอ้งการระบบรกัษาความปลอดภยัท่ีตอ้งคิดถึงทุกโอกาสของการผสมผสานความ

เป็นไปไดท่ี้จะเกิดขึน้ของภยั(การประนีประนอม) และการแกไ้ขนัน้ๆ  Forcepoint ไดแ้นะน าแนวทางการเปล่ียน

เกมท่ีปรบัการตอบสนองต่อความปลอดภัยใหเ้หมาะกับความเส่ียงโดยอตัโนมตัิ เราเรียกสิ่งนีว้่าการป้องกัน

แบบปรบัเปล่ียนตามความเส่ียง (risk-adaptive protection) ความเขา้ใจเรื่องความเส่ียงจะปรบัการบงัคบัใช้

ใหเ้หมาะกบัพฤตกิรรมนัน้ๆ ของผูใ้ชง้าน ในขณะท่ีใชข้อ้มลู แอป และระบบ 

 

 

 

 

 

  

 

 

 

 ตรวจคน้พบขอ้มลูท่ีอยูใ่นทกุท่ี (Discover data everywhere)  

 จ  ำแนกข้อมูลโดยใช้ระบบองคร์วม (Classify data with integrations) ซึ่งรวมถึง 

Microsoft Azure Information Protection, Boldon James, Titus 

  ใชป้ระโยชนจ์ำกกำรตรวจจบัและนิติวิทยำศำสตรข์ัน้สูง เช่น กำรตรวจลำยนิว้มือ

(รอ่งรอย ของสิ่งท่ีเกิดขึน้), OCR และกำรเรียนรูเ้องของเครื่อง (machine learning) 

  สำมำรถสรำ้งไดอ้ย่ำงรวดเร็วจำกเทมเพลตนโยบำยท่ีใหญ่ท่ีสุดส ำหรบักำรปฏิบัติ

ตำมขอ้ก ำหนดและกำรปอ้งกนั IP ท่ีส  ำคญั 
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 “บางสิ่งท่ี Forcepoint ท าในขณะท่ีผูผ้ลิตรายอ่ืนๆ ไม่ไดท้  าก็คือการบรรจบกันหรือการรวม DLP แบบคลาวด์

และแบบดัง้เดิม เรามองเห็นว่านั่นเป็นเรื่องใหญ่จริงๆ โมเดล DLP ขององคก์รจะไม่ส  าคญั (เท่าท่ีเคยเป็น)    

เม่ือขอ้มลูท่ีสง่ไปยงัคลาวดม์ากขึน้เรื่อยๆ” 

 

About Forcepoint 

Forcepoint is the leading user and data protection cybersecurity company, entrusted to safeguard 

organizations while driving digital transformation and growth. Forcepoint’s humanly-attuned solutions 

adapt in real- time to how people interact with data, providing secure access while enabling 

employees to create value. Based in Austin, Texas, Forcepoint creates safe, trusted environments for 

thousands of customers worldwide. 


