
 

 

 
 

Securing the Anywhere Organization  
Any location. Any device. Any resource. 
 
 
 

 
 
  



 

 

Remote working is here to stay:  according to Gartner, 74% of organizations expect some employees to work 
remotely once the pandemic is over1. At the same time, the resources people need to do their jobs are also in 
multiple locations:  on servers in the office; in cloud based applications like Office 365 or Salesforce; and in 
private or public cloud environments on Amazon Web Services (AWS) and Microsoft Azure. 
การท างานจากระยะไกล (Remote working) จะยงัคงอยู่ตอ่ไป การท์เนอรร์ะบวุ่า 74% ขององคก์รยงัคงคาดว่าพนกังาน
หลายคนจะท างานจากระยะไกลตอ่ไปแมว้า่โรคระบาดนีจ้ะหมดไปแลว้ก็ตาม  พรอ้มกนันัน้ทรพัยากรทัง้หลายที่พนกังาน
จ าเป็นตอ้งใชใ้นการท างานจะมีการกระจายไปอยูห่ลายสถานท่ีเป็นตน้ว่า อยูท่ี่เซิรพ์เวอรใ์นท่ีท างาน อยูใ่นแอพพลเิคชั่นที่
เป็นคลาวดเ์ช่น Office 365 หรือ Salesforce หรืออยู่ที่ไพรเวทคลาวดห์รือพบับลิคคลาววดบ์น Amazon Web Services 
(AWS) หรอื Microsoft Azure 
 
IT teams are tasked with protecting every user and every resource, no matter where they are.  Meanwhile, bad 
actors continue to find better and more subversive ways to penetrate increasingly virtual organizations at every 
intersection. 
คณะท างานดา้นไอทีมีหนา้ที่ปกป้องผูใ้ชง้านทกุคนและทรพัยากรทกุชนิด ไม่ว่าจะอยู่ที่ไหนก็ตาม ในขณะที่ผูร้า้ยก็ยงัคง
พยายามหาวิธีที่ดีกว่าและท าลายลา้งไดม้ากกว่าเดิมเพื่อจะเจาะเขา้ไปในองคก์รซึ่งมีความเสมือนมากขึน้ (มีลกัษณะ
ภายนอกที่ปรากฏไมช่ดัเจน) ในทกุจดุที่เป็นจุดตดัขวาง (เช่ือม) การจราจรของเครอืขา่ย 
 
Securing organizations where people and resources can be anywhere requires:  

   Secure connectivity, so users can access resources from any location: home, on-site, or in the office  
   Protection for the devices used to make those connections — desktops, laptops, mobile phones, and 

tablets  
   Protection for the data and workloads that users need to access, whether they're in the cloud or on your 

local network  
   Simple management, so IT teams can manage their distributed organizations from anywhere, without 

adding to their workload   
การให้ความปลอดภัยแก่องค์กรที่มีพนักงานหรือผู้ใช้งานและทรัพยากรซึ่งสามารถจะอยู่ที่ ไหนก็ได้นั้นต้องการ
ความสามารถและการกระท าตา่งๆ ดงันี ้

   รกัษาความปลอดภยัการเช่ือมต่อเครือข่าย เพื่อใหผู้ใ้ชง้านสามารถเขา้ถึงทรพัยากรจากสถานที่ไหนก็ได ้ไม่ว่า   
จะเป็นจากที่บา้น จากที่ไซตง์าน หรอืจากในท่ีท างานก็ตาม 

   ปกปอ้งอปุกรณท์ี่เป็นตวัเช่ือมตอ่เครอืขา่ย ไมว่า่จะเป็น เดสคท์็อป แลป็ท็อป โทรศพัทม์ือถือ หรือแท็ปเลท็ 
   ปกป้องขอ้มูลและเวิรค์โหลด (โปรแกรม หรือ แอพพลิเคชั่น และรวมถึงทรพัยากรในการประมวลผล จัดเก็บ 

เคลื่อนยา้ย ที่เก่ียวขอ้งกับการท างานกับขอ้มูล) ที่ผูใ้ช้งานตอ้งการเขา้ถึง ไม่ว่าสิ่งเหล่านีจ้ะอยู่บนคลาวดห์รืออยู่ใน
เครอืขา่ยทอ้งถ่ินของคณุ 

   มีการบริหารจดัการที่ง่ายไมซ่บัซอ้น เพื่อที่ทีมงานไอทีจะสามารถบรหิารจดัการองคก์ร ที่เป็นแบบกระจายไมร่วม
ศนูยจ์ากที่ไหนก็ไดโ้ดยไมต่อ้งมีภาระงานท่ีตอ้งท ามากขึน้ 



 

 

 
Fortunately, Sophos supports all these areas.  We offer a complete portfolio of next-gen security products 
packed with advanced protection capabilities. Everything is controlled via a single, web-based security platform 
which slashes day- to-day admin overheads while enabling IT teams to manage their organization’s security 
from anywhere 
โชคดีที่  Sophos สามารถสนับสนุนทุกการท างานในลักษณะดังกล่าว เราสามารถเสนอชุดสินค้าระบบรักษา                
ความปลอดภยัที่เป็นรุ่นถัดไปมดัรวมกบัความสามารถในการปกป้องแบบกา้วหนา้  การควบคุมสั่งการการท างานของ    
ทกุอุปกรณ ์สามารถท าผ่านแพลทฟอรม์ระบบรกัษาความปลอดภยัเดียวที่เป็นแบบเว็บเบส ซึ่งจะช่วยลดงานประจ าวนั
ของงานแอ็ดมินในขณะท่ียงัท าใหท้ีมไอทีสามารถบรหิารจดัการระบบรกัษาความปลอดภยัขององคก์รจากที่ใดก็ได้ 
 

 
 
 
 
 
 
 
 
 
This solution brief walks you through how Sophos addresses each of these requirements.  It also explores the 
productivity and protection benefits customers see when employing a Sophos cybersecurity system to secure  
their organization 
ภาพการท างานของโซลูชั่นนีจ้ะแสดงให้คุณเห็นการท างานอย่างเป็นขั้นตอน ว่า Sophos จะสามารถตอบโจทย์          
ความตอ้งการเหลา่นีอ้ย่างไร และยงัช่วยเปิดใหเ้ห็นผลของการท างานและประโยชนใ์นการปกป้องเมื่อไดน้ าระบบรกัษา
ความปลอดภยัไซเบอรข์อง Sophos มาใชง้านเพื่อรกัษาความปลอดภยัใหก้บัองคก์รของทา่น 
 

Connect securely การเช่ือมเครอืข่ายอย่างปลอดภยั 
There's no argument that the COVID pandemic has driven a massive increase in remote working.  During May 
2020, 62% of employed Americans were working from home (WFH) .  However, remote working was already a 
trend even before COVID hit, and many in-office employees were already transitioning to working from home a 
few days a week. In the UK, remote working climbed at a rate of 74% in the last decade, while in Australia about 
a third of the workforce was regularly WFH.  
อย่างที่เห็นโดยชดัแจง้แลว้ว่าการระบาดขนานใหญ่ของโควิดนัน้เป็นตวัผลกัดนัใหม้ีการท างานจากทางไกลเพิ่มขึน้อยา่ง 
ใหญ่หลวง ในช่วงเดือนพฤษภาคม 2020 นัน้ 62% ของพนกังานลกูจา้งในอเมรกิามีการท างานจากบา้น อยา่งไรก็ตามการ
ท างานจากทางไกลไดก้ลายเป็นที่นิยมไปเรียบรอ้ยแลว้ก่อนที่จะเกิดโควิดดว้ยซ า้ พนกังานที่ท างานในออฟฟิศหลายๆ คน



 

 

ไดป้รบัเปลีย่นไปเป็นท างานจากบา้น 2-3 วนัตอ่สปัดาห ์ในประเทศองักฤษอตัราการท างานจากทางไกลไดเ้ติบโตถึง 74% 
ในขณะท่ีในประเทศออสเตรเลยีนัน้ประมาณ 1 ใน 3 ของคนท างานนัน้ท างานจากบา้นเป็นปกติประจ าไปแลว้  
 
Remote working is a win-win for companies and staff: employees save commuting time and costs while enjoying 
added flexibility and greater productivity. Meanwhile, organizations reduce costs and turnover rates. But for IT 
teams, long- term remote working creates additional security challenges.  Whether employees are logging in 
from their living rooms, visiting a customer location, or sipping coffee at a Wi-Fi hotspot thousands of miles 
across the globe, your network and data must remain protected at all times. With Sophos, your employees can 
quickly, efficiently, and securely connect and work from anywhere, and we offer both traditional VPN-based 
and Zero Trust Network Access (ZTNA) options 
การท างานจากทางไกลเป็นการไดป้ระโยชนข์องทัง้ 2 ฝ่ายระหวา่งบรษัิทและพนกังาน โดยพนกังานสามารถประหยดัเวลา
และค่าใชจ้่ายในการเดินทางในขณะเดียวกนัยงัไดร้บัความพอใจที่เกิดความยืดหยุ่นในการท างานเพิ่มขึน้และไดผ้ลงานท่ี
มากขึน้ ในขณะที่องคก์รก็สามารถลดคา่ใชจ้่ายและลดอตัราการลาออกของพนกังานลง  แตส่  าหรบัทีมไอทีแลว้การท างาน
จากทางไกลในระยะยาว จะเป็นความทา้ทายที่เพิ่มขึน้หลายประการ เก่ียวกบัเรื่องการดแูลระบบความปลอดภยั ไม่ว่า
พนักงานจะล็อคอินจากหอ้งนั่งเล่นที่บา้นเขา้ไปยงัเครือข่าย หรือจากที่ท  างานของลูกคา้ที่พนักงานไปเยี่ยม หรือจาก
ฮ็อตสป็อตของรา้นกาแฟที่ตนเองไปนั่งจิบซึง่ห่างออกไปเป็นหลายพนัไมลข์า้มโลกก็ตาม เครือข่ายและขอ้มลูของคณุตอ้ง
ไดร้บัการปกป้องตลอดเวลา ดว้ยการใชร้ะบบของ Sophos พนกังานของคณุสามารถเช่ือมตอ่เขา้มายงัเครือข่ายไดอ้ยา่ง
รวดเร็วมีประสิทธิภาพและปลอดภยั โดยสามารถท างานจากที่ใดๆ ก็ไดแ้ละระบบของ Sophos มีทางเลือกใหใ้ชใ้นการ
ท างาน โดยใหเ้ลือกว่าจะใชง้านลกัษณะเป็น VPN-based ซึ่งเป็นแบบที่ใชก้นัอยู่โดยทั่วไปหรือจะเป็นแบบ Zero Trust 
Network Access (ระบบท่ีไมเ่ช่ือใครหรอือะไรทัง้สิน้ตอ้งท าการตรวจสอบสทิธิอยา่งเขม้ขน้เสมอ) ก็ได ้ 
 

VPN (Virtual Private Network) 
Use our free, easy- to-deploy Sophos Connect VPN client together with Sophos Firewall to connect remote 
workers to the main office and your cloud-based resources.  With over 1.4 million users worldwide, Sophos 
Connect gives your remote users secure access to resources on the corporate network or public cloud from 
Windows and macOS devices 
ดว้ยการใชร้ะบบ Sophos Connect VPN ที่ติดตัง้ง่ายและไม่คิดเงินที่จะติดตัง้ลงในอุปกรณ์ของผูใ้ชง้าน ซึ่งจะท างาน
ร่วมกับระบบอุปกรณ์ไฟรว์อลของ Sophos เพื่อเช่ือมต่อผูใ้ช้งานจากทางไกลเขา้มายงัส านักงานใหญ่และหรือมายงั
ทรพัยากรต่างๆ ของคณุที่อยู่บนคลาวด ์ ยืนยนัดว้ยจ านวนผูใ้ชง้านที่มีมากกว่า 1.4 ลา้นคนทั่วโลกที่ใชร้ะบบนี ้Sophos 
Connect จะใหก้ารเช่ือมต่อจากทางไกลอย่างปลอดภยัแก่ผูใ้ชง้านของท่านเช่ือมไปยงัทรพัยากรต่างๆ ที่อยู่บนเครือข่าย
ขององคก์ร หรอืที่อยูบ่นคลาวดส์าธารณะจากอปุกรณข์องผูใ้ชง้านท่ีเป็นวินโดวห์รอืเป็น macOS 
 
For the ultimate in remote connectivity, Sophos SD-RED (Remote Ethernet Device)  is a simple plug-and-play 
device that works with the Sophos Firewall to connect branch offices, remote sites, and individuals to your main 
network (whether physical or in the cloud).  



 

 

It provides an always-on dedicated or split-tunnel VPN that's easy to deploy and manage with flexible options. 
It's also very small and portable, making it ideal for senior managers and other individuals who need to access 
a secure connection at any time, and from anywhere. 
โดยสรุปท่ีเก่ียวกบัเรือ่งการเช่ือมตอ่จากทางไกลแลว้ Sophos SD-RED (Remote Ethernet Device อปุกรณเ์ครอืขา่ยตาม
มาตรฐานอีเทอรเ์น็ตประเภทหนึง่) เป็นอปุกรณเ์ช่ือมตอ่ทางไกลที่ใชง้านง่ายแบบเสยีบปลัก๊แลว้ใชง้านไดเ้ลยซึง่จะท างาน
ร่วมกับระบบไฟรว์อลของ Sophos ในการเช่ือมต่อส านกังานสาขา หรือไซตง์านที่อยู่ห่างไกล และหรือผูใ้ชง้านคนใดๆ 
เช่ือมเขา้มายงัเครอืขา่ยหลกัของทา่น (ไมว่า่จะเป็นเครอืขา่ยจรงิหรอืที่อยูบ่นคลาวดก็์ตาม)  
ระบบนีจ้ะสรา้งทอ่ VPN เพื่อใชเ้ฉพาะงานนีห้รอืแบง่ทอ่ย่อย VPN มาให ้ซึง่ทัง้ 2 ประเภทจะเป็นทอ่ที่ใชง้านไดต้ลอดเวลา 
ซึ่งง่ายต่อการติดตัง้ใชง้านและบริหารจัดการและมีทางเลือกใชท้ี่มีความยืดหยุ่นหลายทางเลือก เป็นอุปกรณข์นาดเล็ก
แบบพกพาเหมาะส าหรบัผูจ้ดัการระดบัสงูหรือพนกังานทั่วไปที่ตอ้งการการเช่ือมต่อที่ปลอดภยัที่จะเช่ือมต่อในเวลาใดๆ  
หรอืจากสถานท่ีใดๆ ก็ได ้(ทกุเวลา ทกุสถานท่ี) 
 
 

 
 

 
 
 
 
 
 
 
 
 

 
  



 

 

ZTNA  
For years, VPN technology has successfully enabled workers to connect remotely.  And it was a savior at the 
beginning of the pandemic, allowing organizations to quickly pivot to secure remote working in just days. 
However, many organizations are starting to want more than VPN was ever designed to deliver.  
หลายปีที่ผ่านมา เทคโนโลยี VPN มีความส าเร็จในการช่วยใหผู้ใ้ชง้านสามารถเช่ือมตอ่เครือข่ายจากทางไกลเป็นอยา่งดี 
และก็เป็นตวัช่วยในช่วงตน้ของการระบาดขนาดใหญ่ของโรคที่ท  าใหอ้งคก์รสามารถกลบัตวัมาใชแ้กปั้ญหาในการท างาน 
โดยช่วยใหส้ามารถท างานจากทางไกลไดอ้ย่างปลอดภัยไดภ้ายในไม่ก่ีวัน อย่างไรก็ตามก็มีหลายองคก์รเริ่มมีความ
ตอ้งการที่จะใชง้านในลกัษณะที่มากกวา่หรอืเกินกวา่สิง่ที่ VPN ไดร้บัการออกแบบมาอีก 
 
Sophos Zero Trust Network Access ( ZTNA)  is a great alternative to remote access VPN, enabling users to 
connect to corporate resources from any location in a straightforward and transparent way.  At the same time, 
it also enhances your security by constantly verifying the user — typically with multi- factor authentication and 
an identity provider — and validating the health and compliance of the device. 
 
Sophos Zero Trust Network Access (ZTNA) เป็นทางเลอืกที่ยอดเยี่ยมส าหรบัการใชง้านในการเช่ือมตอ่เครอืขา่ย จาก
ทางไกลแทนแบบ VPN เพื่อท าใหผู้ใ้ชง้านเช่ือมต่อกบัทรพัยากรขององคก์รจากที่ใดๆ ก็ไดอ้ย่างตรงไปตรงมาไม่ซบัซอ้น  
ในขณะเดียวกันก็ช่วยใหร้ะบบความปลอดภัยของคุณสามารถที่จะตรวจสอบยืนยนัตวัตนผูใ้ชง้านไดอ้ย่างสม ่าเสมอ 
เที่ยงตรง – โดยทั่วไปโดยการท างานร่วมกบัระบบพิสจูนต์วัตนแบบพห ุ(multi-facture authentication) และผูใ้หบ้ริการ
ก าหนดเอกลกัษณ ์(identity provider) – และตรวจสอบสขุภาพและความมีคณุสมบตัิพรอ้งกบัมาตรฐานของอปุกรณว์่ามี
หรอืไม ่
 

 
 

 
 
 
 
 
 
 
Sophos ZTNA makes sure the device is enrolled, up- to-date, properly protected, and has encryption enabled. 
It then uses that information to make decisions based on customizable policies to determine user access and 
privilege to your critical networked applications. 
Sophos ZTNA จะท าใหม้ั่นใจไดว้า่อปุกรณ ์(ทีจ่ะเช่ือมตอ่เขา้เครอืขา่ย) ตอ้งไดร้บัการลงทะเบียนจากระบบเรยีบรอ้ยแลว้ 
ไดร้บัการท าใหท้นัสมยั ไดร้บัการปกป้อง และเปิดใชง้านการเขา้รหสัแลว้ และ Sophos ZTNA จะใชข้อ้มลูเหลา่นีใ้นการ



 

 

ตัดสินใจบนฐานของนโยบายที่ปรบัใหเ้หมาะสมได้เพื่อการอนุญาตเข้าเครือข่ายแก่ผู้ใช้งาน และสิทธ์ิในการเขา้ถึง
แอพพลเิคชั่นเครอืขา่ยที่ส  าคญัทัง้หลายของทา่น  

 
 

 
 
 
 
 
 
 
 
 
 
 

Sophos ZTNA approach - วิธีการของ Sophos ZTNA 
With Sophos ZTNA, you can:  

   Enhance your cyber defenses.  Sophos ZTNA gives you very granular controls:  any user, any device, 
any application can all be individually controlled based on individual corporate policy and the risk level you're 
comfortable with. It also eliminates the concept of implicit trust in an individual based on their presence on the 
network alone.  Instead, it elevates protection and minimizes the risk of lateral movement within the network by 
continually assessing identity and device health before allowing access.  

   Increase efficiency. Because Sophos ZTNA is managed through the Sophos Central platform, it's easy 
to enroll new users or support a changing work environment.  Plus, it's more transparent for end-users and 
provides them with a friction free "it just works" type of connection experience when compared to VPN.   
 
เมื่อใช ้Sophos ZTNA คณุสามารถท า :  

   เพิ่มความสามารถในการป้องกนัดา้นไซเบอรข์องท่าน  Sophos ZTNA จะใหค้วามสามารถในการควบคมุลงไป
ในแต่ละสว่นเล็กๆ เป็นตน้ว่า ผูใ้ชง้านแต่ละคน อปุกรณแ์ต่ละตวั แอพพลิเคชั่นแต่ละตวั สิ่งเหลา่นีส้ามารถถกูกควบคุม
จัดการแยกเป็นรายๆ บนฐานของนโยบายขององคก์รแต่ละนโยบาย และตามระดบัความเสี่ยงที่ท่านพอใจยอมรบัได้  
Sophos ZTNA จะก าจดัแนวคิดของการเช่ือถือผูใ้ชง้านหรืออปุกรณใ์ดๆ โดยไม่มีความระแวงใดๆ เพียงเฉพาะไดเ้ห็นการ
ปรากฏตวัอยู่ในเครือข่ายเท่านัน้ออกไป  ในทางตรงขา้มนัน้ Sophos ZTNA ยกระดบัการปกป้องและลดความเสี่ยงของ
การจะมีเคลื่อนที่แบบ Lateral Movement ในเครือข่าย (ดูค  าอธิบายต่อไป) โดยการประเมินตรวจสอบอย่างต่อเนื่อง
ส าหรบัเอกลกัษณต์วัตนและสขุภาพของอปุกรณก์่อนที่จะอนญุาตใหเ้ขา้เครอืขา่ย 



 

 

   เพิ่มประสิทธิภาพ เนื่องจากว่าการบริหารจดัการ Sophos ZTNA จะกระท าผ่านแพลทฟอรม์กลางของ Sophos 
ท าใหส้ะดวกที่จะลงทะเบียนผูใ้ช้งานคนใหม่หรือจะเปลี่ยนแปลงสภาพแวดลอ้มของการท างาน  นอกเหนือจากนัน้     
ความโปร่งใส ไม่ยุ่งยากซับซอ้นของ Sophos ZTNA ต่อผูใ้ช้งาน ท าใหส้ามารถเขา้หรือเช่ือมต่อเครือข่ายไดง้่ายเมื่อ
เปรยีบเทียบกบั VPN 
 
Whichever method you choose, Sophos award-winning security products will help you secure your employees 
in any location and on any device. 
ไมว่า่คณุจะเลอืกใชว้ิธีใดก็ตาม (VPN หรอื ZTNA) Sophos จะช่วยคณุใหค้วามปลอดภยัแก่พนกังาน (เช่ือมตอ่เครอืขา่ย)  
ไมว่า่จะอยูท่ี่ใดหรอืใชอ้ปุกรณใ์ดก็ตาม 
 
(ค าอธิบายเพิ่มเติม Lateral Movement - เป็นลกัษณะการท างานของ Hacker เมื่อ Hacker สามารถเขา้ถึง Network ของ
เราไดแ้ลว้ แต่อปุกรณ ์ตวัที่ Hacker สามารถเขา้ถึงและควบคมุไดเ้ป็นเครื่องแรก อาจจะไมใ่ช่ตวัที่ส  าคญัหรืออาจจะไมใ่ช่
ตวัเป้าหมายที่ตอ้งการ ดงันัน้วิธีการขัน้ตอ่ไป คือ ก็ตอ้ง "เคลื่อนที่" ไปยงัอปุกรณต์วัอื่นๆ ในเครือข่ายเพื่อเขา้ควบคมุและ
หาขอ้มลูจากอปุกรณต์วันัน้ๆ ไปเรือ่ยๆ จนกระทั่งสามารถเขา้ถึงและควบคมุเครือ่งเปา้หมายที่ตอ้งการได)้  
 

Protect devices ใหก้ารปกปอ้งอปุกรณ ์
51% of organizations were hit by ransomware in the last year, with attackers succeeding in encrypting data in 
73% of attacks2.  
Couple those alarming statistics with the need to secure all sorts of equipment — desktops, laptops, corporate 
and personal devices — and a slew of operating systems, from Windows, macOS, Linux, Android, Chromebook, 
and iOS, and you have an intense cybersecurity headache brewing. 
51% ของจ านวนองคก์รไดถ้กูโจมตีโดย Ransomware ในปีที่ผา่นมาโดยที่ผูโ้จมตีไดท้ าการเขา้รหสัขอ้มลูไป 73% ของการ
โจมตี 
สถิติของค าเตือนดงักลา่วแสดงใหเ้ห็นถึงความจ าเป็นในการที่จะตอ้งรกัษาความปลอดภยัใหก้บัอปุกรณท์กุชนิดไมว่า่จะ
เป็น เด็สท็อป แล็ปท็อป อุปกรณต์่างๆ ทัง้ขององคก์รและของส่วนบุคคล และใหค้วามปลอดภยัแก่ Operating System 
(OS) ทัง้หลายไม่ว่าจะเป็น Windows, macOS, Linux, Andriod, Chromebook และ IOS และยังบอกว่าคุณจะมีเรื่อง
ปวดหวัเก่ียวกบังานดา้นความปลอดภยัไซเบอรอ์ยา่งยิ่งอีกดว้ย 
 
Sophos Intercept X gives you the world’s best protection across all these devices and platforms.  You benefit 
from multiple layers of technology that stop attackers at numerous points in the kill chain, including:  

   Anti- ransomware protection, which blocks the unauthorized encryption of files, hard disks, and boot 
records, restoring them to their safe state  

   Deep Learning AI, which uses millions of file attributes to analyze threats and prevent both known and 
never-seen-before malware, stops them before they can execute  



 

 

   Anti-exploit technology, to block exploits, active adversary techniques, and fileless and script-based 
attacks  

   Foundational signature-based protection, which stops known threats 
 
Sophos Intercept X จะใหก้ารปกป้องที่ดีที่สุดส าหรับอุปกรณ์และแพลทฟอรม์ทัง้หลายที่กล่าวไปข้างต้น คุณจะได้
ประโยชนจ์ากเทคโนโลยี่ที่มีลกัษณะการท างานเป็นชัน้ๆ เพื่อทีจ่ะหยดุยัง้นกัโจมตีทัง้หลาย ณ หลายจดุของหว่งโซข่องการ
ท าลาย ซึง่ความสามารถตา่งๆ รวมถึง   

   Anti-Ransomware protection การป้องกันการโจมตีของ Ransomware ซึ่งจะบล็อคการเข้าระหัสไฟล ์หรือ
ฮารด์ดิสค ์หรอืบธูเรค็คอรด์ท่ีไมไ่ดร้บัสทิธ์ิ แลว้จะกูค้ืนขอ้มลูดงักลา่วกลบัคืนไปสูจ่ดุ หรอืสถานะเดิมที่เคยปลอดภยั   
   Deep Learning AI – ใช้ปัญญาประดิษฐ์การเรียนรูเ้ชิงลึก ซึ่งจะใช้คุณลักษณะของไฟลจ์ านวนหลายลา้น

ลกัษณะ เพื่อจะวิเคราะหก์ารโจมตีหรือเทร็ตที่เขา้มาและจะป้องกันมลัแวรท์ัง้หลายทัง้ที่เคยรูจ้กัและไม่เคยเห็นมาก่อน 
หยดุยัง้พวกมนัก่อนท่ีจะเริม่ท างาน 

   Anti-exploit technology ใชเ้ทคโนโลยี่ในการป้องกนัการโจมตีประเภทเจาะจุดอ่อนหรือเจาะช่องโหว่ของระบบ 
(exploit) บล็อคชุดค าสั่งที่จะถูกทิง้ไวใ้นระบบของเราเพื่อคอยโจมตีในภายหลงั (Active adversary techniques) และ
บลอ็คชดุการโจมตีแบบที่ไมใ่ช่ไฟลแ์ละหรอืที่เป็นแบบ Script-based  

   Foundational signature-based protection การป้องกันหรือหยุดยัง้การโจมตีของเทร็ตที่เคยรูจ้ัก หรือเคยพบ
เห็นมาแลว้ 

 
 
 
 
 
 
 
 
 
Plus, Sophos Intercept X secures any device on any platform –  so your employees can work securely on any 
device they choose:  

   Desktops and laptops running Windows and macOS  
   Windows and Linux servers  
   Virtual desktop environments hosted with cloud providers  
   Mobile devices running Android, iOS, or Chromebook 

 
นอกเหนือจากนัน้ Sophos Intercept X จะปกป้องอปุกรณใ์ดๆ ของแพลทฟอรม์ใดๆ ก็ตาม เพื่อท าใหพ้นกังานของท่าน
สามารถเลอืกใชอ้ปุกรณใ์ดๆ ในการท างานก็ได ้ไมว่า่จะเป็น : 

   เดสท็อป หรอืแลบ็ท็อป ที่เป็น วินโดว ์หรอื macOS 



 

 

   เซิรพ์เวอรท์ี่เป็นวินโดวห์รอืลินกุซ ์
   เวอรช์วลเดสท็อปท่ีโฮสทอ์ยูก่บัผูใ้หบ้รกิารคลาวด ์
   อปุกรณห์อบหิว้หรอืพกพาที่เป็นแอนดรอยด ์iOS หรอื Chromebook 
 

Endpoint Detection and Response (EDR)  
The most devastating cyber threats involve human- led attacks, often exploiting legitimate tools and processes 
such as PowerShell.  Hands-on, live hacking enables attackers to bypass security products and protocols by 
modifying their tactics, techniques, and procedures (TTPs) .  When inside your network, attackers can move 
laterally to exfiltrate data, deploy ransomware, and install malware and backdoors for future attacks. 
 
การโจมตีไซเบอรท์ี่สรา้งความหายนะอย่างรา้ยแรงนัน้จะเป็นการโจมตีที่มีมนษุยเ์ป็นตวัน าพา ซึ่งมกัจะใชห้รือเจาะผ่าน
ช่องโหว่ของชุดเครื่องมือหรือกระบวนการท างานที่ถูกต้องใช้งานจริงเช่น PowerShell เป็นต้น  การสาธิตแสดงสด          
การ Hack โชวท์ าใหพ้วกนกัโจมตีน าไปใชเ้พื่อหลีกเลี่ยงการตรวจจับของอปุกรณ์ และโปรโตคอลของระบบรกัษาความ
ปลอดภยั โดยการแกไ้ขปรบัปรุงเปลี่ยนแปลงวิธีการ (แท็คติก เทคนิค) และขัน้ตอนการท างานของพวกเขา และเมื่อเขา้ไป
ในเครือข่ายไดแ้ลว้นกัโจมตีจะใชว้ิธีการเคลื่อนที่จากอุปกรณต์วัหนึ่งไปยงัอีกตวัหนึ่ง เพื่อสอดแนมหาขอ้มูลและจดัวาง 
ransomware และติดตัง้มลัแวรแ์ละแบลค็ดอรเ์พื่อใชใ้นการโจมตีในภายหนา้  
 
Stopping these human-led attacks requires human-led threat hunting. Intercept X with EDR (Endpoint Detection 
and Response)  gives you the tools you need to perform threat hunts from the same console used to manage 
your Intercept X endpoint protection.  
It’s the first EDR designed for security analysts and IT administrators.  While other EDR tools often require 
dedicated headcount or their own internal security operations center (SOC) , Sophos EDR is simple to use 
without sacrificing the ability to perform robust analysis.  
การจะหยดุยัง้การโจมตีที่มีมนษุยเ์ป็นผูน้  าพานัน้ ตอ้งการความสามารถในการลา่สิง่อนัตรายหรือเทรต็ประเภทมนษุยเ์ป็น
ผู้น  าพาเช่นกัน  Intercept X with EDR (Endpoint Detection and Response ระบบตรวจจับและตอบโต้ของอุปกรณ์
ปลายทาง) จะใหเ้ครื่องมือที่คณุตอ้งการในการลา่เทร็ตผ่านการท างานจากคอนโซลตวัเดียวกนักบัที่คณุใชบ้ริหารจดัการ 
Intercept X endpoint protection ของคณุ 
 
Intercept X with EDR เป็น EDR ตวัแรกที่ถกูออกแบบมาส าหรบันกัวิเคราะหด์า้นระบบความปลอดภยัและผูด้แูลจดัการ
ระบบไอที ในขณะที่ EDR ตัวอื่นๆ ตอ้งการผูดู้แลใช้งานเป็นการเฉพาะหรือตอ้งมีศูนยป์ฏิบัติการดา้นความปลอดภยั
ภายในสว่นตวัส าหรบัระบบนี ้สว่น EDR ของ Sophos นัน้ใชง้านง่ายไมซ่บัซอ้นไมต่อ้งใชค้วามสามารถดา้นการวิเคราะหท์ี่
เลอเลศิมาจดัการเลย 
 
With Intercept X with EDR, you can investigate suspicious signals and threats—and improve your IT hygiene—
with powerful out-of-the-box customizable SQL queries. Common use cases include:  



 

 

   Chrome running slowly. Identify which unauthorized Chrome extensions have been installed  
   Network activity check. Look for failed login attempts and active communication from PowerShell  
   Software queries.  Check that sensitive files have been removed from devices and/or that you haven’ t 

exceeded software license usage  
   Phishing investigation. Identify users that clicked on a suspect link and if they downloaded files 

โดยการใช้งาน Intercept X with EDR คุณสามารถสอบสวนหาสญัญาณหรือเทร็ตที่น่าสงสยั และเพิ่มภูมิตา้นทาน/
สุขอนามัยของไอทีของคุณให้สูงขึน้ ดว้ยการใช้ค าสั่ง SQL querires สมรรถนะสูงที่ปรบัแต่งใหเ้หมาะสมตามความ
ตอ้งการได ้ การใชง้านในการแกปั้ญหาที่ผา่นมาที่พบบอ่ยๆ ไดแ้ก่ 

   การที่ Chrome ท างานชา้ลง Intercept X with EDR จะช่วยชีใ้หเ้ห็นว่ามีการติดตัง้ Chrome Extensions ที่ไม่ได้
รบัอนญุาตมาใชง้านหรอืไม่ 

   Network Activity Check ใชต้รวจหาความพยายามของการล็อกอินที่ลม้เหลวและกิจกรรมการสื่อสาร ท่ีก าลงั
สง่ออกมาจาก PowerShell  

   Software Queries ใชต้รวจสอบว่ามีการน าไฟลท์ี่ส  าคญัออกไปจากอปุกรณห์รือไม่ และหรือคณุไดใ้ชซ้อฟทแ์วร์
ไลเซนสเ์กินท่ีก าหนดหรอืไม ่ 

   Phishing investigation ใชต้รวจหาว่าผูใ้ชง้านรายใดที่ไดค้ลิก๊หรือเขา้ไปในลิง้คน์่าสงสยัและหรือไดม้ีการดาวน์
โหลดไฟลล์งมาดว้ยหรอืไม ่ 
 
Plus, you can remotely access devices using a command- line tool to remediate issues, such as rebooting 
devices, terminating active processes, running scripts or programs, editing configuration files, running forensic 
tools, and installing/uninstalling software. 
นอกเหนือจากนัน้ คุณสามารถเขา้หาอปุกรณจ์ากทางไกลโดยการใช ้Command-line tool เพื่อแกปั้ญหาต่างๆ เช่นการ 
รีบูตอุปกรณต์่างๆ สั่งหยุดการท างานของโปรเซสต่างๆ สั่งรนัสคริปต ์หรือรนัโปรแกรมต่างๆ ใหท้ างาน แกไ้ฟลค์อนฟิก
กเูรชั่น สั่งเครือ่งมือในการวิเคราะหห์าสาเหตทุี่เกิดขึน้ และสั่งติดตัง้หรอืลา้งซอฟทแ์วรต์า่งๆ ออกได ้
 
Managed Detection and Response (MDR)  บริการตรวจจับและตอบโต้การโจมตี 
If you don’ t have the time, capacity, or expertise to run your own threat hunting and investigations, the Sophos 
Managed Threat Response (MTR) service is here to help.  
Sophos MTR is a team of threat hunters and response experts who provide 24/7 monitoring, detection, and 
response capabilities delivered as a fully-managed service.  They proactively hunt for and validate potential 
threats and incidents—and stop them before they can cause harm.  
They also correlate data feeds from your Sophos protection solutions to identify indicators of compromise. 
Unlike other managed detection and response services, Sophos doesn’ t just notify you of issues; we also 
determine and apply the most appropriate actions to neutralize the threat. 
ถา้คณุไม่มีเวลา ไม่มีสมรรถนะ Intercept X with EDR ไม่มีความรูค้วามเช่ียวชาญที่จะท าการลา่และตรวจสอบเทร็ตเอง   
Sophos มีบรกิาร Sophos Managed Threat Response (MTR) service ใหค้ณุ 



 

 

Sophos MTR เป็นทีมนักล่าและผูเ้ช่ียวชาญในการตอบโตเ้ทร็ตซึ่งจะใหบ้ริการตลอด 24 ชั่วโมง x 7 วัน เพื่อเฝ้ามอง
ติดตาม ตรวจจับ และตอบโต้ ในแบบ managed services อย่างเต็มรูปแบบ  ทีมนีจ้ะท างานเชิงรุกเพื่อล่า ค้นหา 
ตรวจสอบยืนยนั หาเทร็ตและอินซิเดน้ทท์ี่มีโอกาสที่จะเป็น และหยดุยัง้พวกมนัก่อนที่จะเริ่มท าความเสียหาย ทีมนีจ้ะท า
การหาความเก่ียวเนื่องเช่ือมโยงของขอ้มูลต่างๆ ที่ไดจ้ากระบบโซลชูั่นป้องกนัของ Sophos เพื่อระบุหาตวัชีว้ดัของการ
โจมตีที่จะเกิดขึน้ จะต่างจากระบบบริการ managed detection and response อื่นๆ ตรงที่ Sophos ไม่เพียงแต่จะส่ง
สญัญานเตือนภยัตอ่คณุเทา่นัน้ ยงัท าการแกไ้ขหรอืตอบโตท้ี่เหมาะสมเพื่อหยดุยัง้เทรต็ที่เกิดขีน้ดว้ย 
 
Mobile Devices  
When employees use personal devices for work, IT teams face the challenge of protecting company data 
without compromising user privacy.  Our unified endpoint management solution, Sophos Mobile, secures iOS, 
Android, Chrome OS, Windows 10, and macOS devices.  It lets you protect any combination of personal and 
corporate-owned devices with minimal effort and is ideal for BYOD (Bring Your Own Device) scenarios. Sophos 
Mobile enables you to:  

   Stop mobile threats. Get industry-leading defense against mobile malware, phishing, man-in-the-middle 
attacks, and more, all powered by Intercept X  

   Secure corporate data. Choose full-device or container-only management, depending on your needs  
   Reduce admin. The flexible self-service portal lets users enroll their personal macOS, Windows 10, or 

mobile devices, reset passwords, and get help – with no IT involvement 
 
เมื่อพนกังานน าอุปกรณส์่วนตวัมาใชท้ างาน ทีมไอทีจะเจอปัญหาทา้ทายเก่ียวกับการปกป้องขอ้มลูของบริษัท โดยที่ไม่
ตอ้งเสียสละเรื่องนโยบายความเป็นส่วนตวัของผูใ้ชง้าน โซลชูั่นจัดการอุปกรณป์ลายทางแบบรวมเป็นหนึ่งของโซฟอส 
Sophos Mobile จะใหค้วามปลอดภยักบัอปุกรณท์ี่เป็น iOS,  Android,  Chrome OS, Windows 10 และ macOS  มนัจะ
ช่วยปกป้องการใชง้านแบบผสมอุปกรณท์ี่เป็นของส่วนตวัและขององคก์รโดยลงแรงไปเพียงเล็กนอ้ยเท่านัน้  และมนัดี
เยี่ยมเหมาะสมส าหรบัการท างานแบบใชอ้ปุกรณป์ระเภท BYOD  และ Sophos Mobile จะช่วยใหค้ณุ 

   หยดุยัง้เทรต็ของอปุกรณพ์กพา ดว้ยการปอ้งกนัระดบัชัน้น าของอตุสาหกรรมในการปอ้งกนัมลัแวร ์Phishing การ
โจมตีแบบ man-in-the-middle ส าหรบัอปุกรณพ์กพา ซึง่ทัง้หมดขบัเคลือ่นดว้ยพลงัของ Intercept X  

   ปกป้องใหค้วามปลอดภัยแก่ขอ้มูลขององคก์ร  โดยเลือกการจัดการแบบ Full-device หรือ Container-only  
(Container ลกัษณะคลา้ยกบั Virtual Machine-VM แตเ่ป็นการสรา้งคอมพิวเตอรจ์ าลองระดบั OS ไมใ่ชแ้บบจ าลองทัง้ตวั
เหมือน VM ใชท้รพัยากรนอ้ยกวา่แตย่ืดหยุน่นอ้ยกวา่ VM)  ขึน้อยูก่บัความตอ้งการของคณุ  

   ลดภาระงานแอดมิน โดยใหท้ างานผา่นพอรท์อลแบบใหบ้รกิารตนเอง (self-service) ผูใ้ชง้านสามารถลงทะเบยีน
อปุกรณไ์ดด้ว้ยตนเองไมว่า่ macOS, Windows 10 หรืออปุกรณพ์กพาอื่นๆ หรือแมแ้ต ่รีเซ็ทพาสเวิรด์ไดเ้อง หรือขอความ
ช่วยเหลอืหรอืค าแนะน าจากระบบดว้ยตวัเองโดยไมต่อ้งขอความช่วยเหลอืจากทีมไอที 

 

 
 



 

 

Secure resources ปกปอ้งใหค้วามปลอดภยัทรพัยากรต่างๆ 
Depending on your organization's needs, you may be running servers on-premises, consuming cloud-based 
applications, or hosting resources in private and public cloud environments on AWS, Azure, or GCP.  More 
likely, you're doing all of the above.  
The cloud is rapidly becoming more and more central to most organizations' day- to-day operations.  Because 
of this, cybercriminals are alert to opportunities provided by the cloud—so much so that 70% of companies 
using the public cloud suffered a cloud security incident in the last 12 months3. 

 
ขึน้อยู่กับความตอ้งการขององค์กรของคุณ  คุณสามารถท างานแบบ ติดตั้งใช้งานเซิรพ์เวอรใ์นองคก์ร หรือใช้งาน
แอพพลิเคชั่นบนคราวด ์ฝากติดตัง้ทรพัยากรไวบ้นคลาวดท์ัง้ที่เป็นไพรเวทคลาวดห์รือพบับลิคคลาวด ์เช่น บน AWS, 
Azure หรอื GCP  ซึง่คณุอาจท าทัง้หมดแบบขา้งบน 
คลาวดก์ าลงัจะกลายเป็นศูนยก์ลางของการท างานประจ าวนัขององคก์รมากยิ่งขึน้เรื่อยๆ เพราะเหตุนี ้อาชญากรรม        
ไซเบอรก์ าลงัตื่นตวัในโอกาสที่คลาวดน์ ามาให ้ มากขนาดที่ 70% ขององคก์รที่ใชพ้บับลิคคลาวด ์ไดร้บัความเดือดรอ้น
จากการโจมตีความปลอดภยัจากคลาวดใ์นช่วง 12 เดือนที่ผา่นมา 
 
When it comes to securing your resources—wherever they are located—you need to do two things:  

1. Protect the data and workloads themselves  

2. Secure the network they're on to keep intruders out 

 
 
 
 
 
 
 
 
 
 
 
 
 
เมื่อพดูถึงการปกปอ้งใหค้วามปลอดภยัทรพัยากรของคณุ ไมว่า่มนัจะอยูท่ี่ไหนก็ตาม คณุตอ้งท า 2 สิง่นี ้

1. ปกปอ้งขอ้มลูและเวิรค์โหลด  

2. ปกปอ้งใหค้วามปลอดภยัเครอืขา่ยที่ทรพัยากรของคณุอยู่ เพื่อกีดกนัผูบ้กุรุกใหห้า่งออกไป 



 

 

Protecting your data and workloads ปกปอ้งขอ้มลูและเวิรค์โหลดของคณุ 
Your data and workloads are your most important assets.  Sophos Intercept X for Server secures cloud, on-
premises, or hybrid workload environments.  It protects Windows and Linux virtual machines and virtual 
desktops from the latest threats.  

   Stop advanced attacks.  Including ransomware, exploit-based attacks, and malware that has never 
been seen before  

   Lockdown your server workloads.  Control what can and can’ t run and get notifications for any 
unauthorized change attempts  

   Manage everything centrally.  Deploy and maintain everything from a single console, including mixed 
scenarios that include cloud workloads and on-premises servers 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
ขอ้มลูและเวิรค์โหลดเป็นทรพัยส์ินที่ส  าคญัมากของคณุ Sophos Intercept X for Server จะปกป้องขอ้มลูและเวิรค์โหลด 
ในเซิรพ์เวอรท์ี่อยู่บนคลาวด์ หรือที่ส  านักงาน หรือเวิรค์โหลดที่อยู่บนทัง้คู่ จะปกป้องวินโดวแ์ละลินุกซแ์ละเวอรช์วล       
เดสท็อปจากเทรต็ลา่สดุ  

   หยดุยัง้การโจมตีที่กา้วหนา้ล า้สมยัซึง่รวมถึง Ransomware, exploit-based และมลัแวรท์ี่ไมค่ยพบเห็นมาก่อน 
   ปกป้องเวิรค์โหลดของเซิรพ์เวอร ์ ควบคมุวา่อะไรบา้งที่จะอนญุาตใหท้ างานได ้(Run) และไม่ใหท้ างาน และแจง้ 

เตือนเมื่อมีความพยายามท่ีจะท าการแกไ้ขท่ีไมอ่นญุาตหรอืไมม่ีสทิธ์ิจะแกไ้ข  
   บริหารจัดการทุกอย่างจากศูนยก์ลาง ทัง้การติดตัง้ปรบัใช้ เคลื่อนพล หรือดูแลท านุบ ารุงทุกอย่างซึ่งรวมถึง 

ลกัษณะสภาพแวดลอ้มแบบผสมซึง่หมายถึงเวิรค์โหลดบนคลาวดแ์ละเซิรพ์เวอรใ์นส านกังาน โดยสั่ง/ท างานผา่นคอนโซล 
เดียวกนั  
You can also extend your EDR investigations to your servers, whether on-premises or in the cloud, with Intercept 
X for Server with EDR. This enables you to:  



 

 

   Perform critical IT operations and threat hunting tasks. Identify performance issues, see what’s installed 
where, and hunt down suspicious activity  

   Automatically detect cloud workloads.  Keep eyes on critical cloud services, including S3 buckets, 
databases, and server less functions  

   Detect insecure deployments.  Rely on constant AI monitoring of your cloud environments and 
notification of irregularities 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
  
คุณสามารถขยายการสอบสวนของ EDR ไปยงัเซิรพ์เวอรข์องคุณไม่ว่าเซิรพ์เวอรจ์ะอยู่ที่ส  านกังานในเครือข่ายของคณุ 
หรอือยูบ่นคลาวดก็์ตามไดโ้ดยใช ้Intercept X for Server with EDR ซึง่จะช่วยใหค้ณุมีความสามารถท า : 

   ปฏิบตัิการดา้นไอทีที่ส  าคญัและท าการตามลา่หาเทร็ต ระบหุาการเกิดปัญหาของสมรรถนะของระบบ มองหาวา่
มีอะไรถกูติดตัง้ไวท้ี่ไหนบา้ง และตามลา่หากิจกรรมที่นา่สงสยัที่เกิดขึน้ 

   ตรวจพบเวิรค์โหลดของคลาวดโ์ดยอตัโนมตัิ  จบัตาเฝา้มองติดตามบริการบนคลาวดท์ี่ส  าคญัสดุยอด  ซึ่งรวมถึง
ทรพัยากรที่ใช้เป็นที่จัดเก็บขอ้มูลที่อยู่บนคลาวด ์ของ Amazon Web Services (S3 Buckets)  ฐานขอ้มูลบนคลาวด์ 
(Databases) ดาตา้เบส และบรกิารใหใ้ชโ้ปรแกรมหรอืฟังชั่นในการประมวลผลทีไ่มต่อ้งใชเ้ซิรฟ์เวอร ์ 

   ตรวจพบการท างานหรือการเคลื่อนพลที่ไม่ปลอดภยั โดยการใชก้ารเฝา้มองติดตามสภาพแวดลอ้มของคลาวด์
และการแจง้เตือนความผิดปกติโดยใชปั้ญญาประดิษฐ์อยา่งสม ่าเสมอ (AI) 

   
Protection is one side of the data and workload protection coin.  Visibility is the other.  You need a continuous 
and clear line of sight into what you have running and the ability to configure cloud provider services to prevent 
security breaches.  Sophos Cloud Optix, our Cloud Security Posture Management solution, gives you the 
visibility you need to secure your organization, including:  



 

 

   Multi-cloud visibility. Detailed cloud resource inventory, including servers, containers, storage, network 
and IAM for AWS, Azure, and GCP  

   Risk-based prioritization. Continually analyze configurations for security risks and over-privileged IAM 
access  

   Compliance management.  Continuously monitor compliance with out-of- the-box templates, custom 
policies, and collaboration tools  

   Integrated security. Identify Sophos Firewalls and workload protection on AWS  
   Cloud cost optimization. Manage AWS and Azure spending on a single screen 

การปกป้องเป็นดา้นหนึ่งของเหรียญ การปกป้องขอ้มูลและเวิรค์โหลด ทศันวิสยั/การมองเห็นไดก็้เป็นอีกดา้นหนึ่ง ของ
เหรียญ คุณตอ้งสามารถมองเห็นสิ่งที่คุณก าลงัสั่งใหท้ างานอย่างชัดเจนและต่อเนื่องและมีความสามารถในการตัง้ค่า 
(configure) การบรกิารของผูใ้หบ้รกิารคลาวดเ์พื่อปอ้งกนัการละเมิดความปลอดภยัที่จะเกิดขึน้ Sophos Cloud Optix ซึง่
เป็นโซลชูั่น Cloud Security Posture Management จะใหค้วามสามารถในการเห็นเพื่อใหค้ณุรกัษาความปลอดภยัองคก์ร
ของคณุ ประกอบดว้ย 

   Multi-cloud visibility การมองเห็นคลาวดห์ลายกลุ่ม  ใหร้ายละเอียดรายการทรัพยากรของคลาวด ์เป็นตน้ว่า 
เซิรฟ์เวอรต์่างๆ Container ส่วนเก็บขอ้มูล (Storage) เครือข่าย และระบบจัดการตวัตนและการเขา้ถึงทรพัยากร และ
บริการของ Amazon Web Service-AWS และ Azure (แพล็ทฟอรม์คลาวด์ของไมโครซอฟท์  GCP (Google Cloud 
Platform) เป็นฟังชั่นส าหรบัใหบ้รกิารประมวลผลท า Big Data และ Machine Learning) 

  Risk-based prioritization การจดัล าดบัตามความเสี่ยง  จะท าการวิเคราะหก์ารตัง้ค่าความเสี่ยงของระบบรกัษา
ความปลอดภยัและการเขา้ถึงท่ีเกินสทิธ์ิที่ควรไดร้บัของระบบ IAM อยา่งตอ่เนื่อง (โดยนา่จะใชห้ลกัการไดร้บัสทิธ์ิขัน้ต ่าใน
การท างาน - The principle of least privilege) 

   Compliance Management (การบริหารจัดการการปฏิบัติตามกฏหมาย ระเบียบ มาตรฐาน) คอยเฝ้ามอง
ติดตามวา่มีการปฏิบตัิตามแมแ่บบที่ก าหนดไว ้หรอืตามนโยบายที่องคก์รก าหนดไวเ้อง และตามเครือ่งมือการประสานงาน
ตา่งๆ อยา่งตอ่เนื่อง 

   Integrated Security (ความปลอดภบัแบบบรูณาการ) ระบหุา Sophos Firewalls และการป้องกนัเวิรค์โหลดบน 
AWS  

   Cloud Cost Optimization (ช่วยใหเ้กิดค่าใชจ้่ายการใชง้านของคลาวดท์ี่เหมาะสมที่สดุ) บริหารจัดการการใช ้
AWS และ Azure ผา่นหนา้จอเดียวกนั 

 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 

 

 
 
 
 
 
 
 

Sophos Cloud Optix 
While security alerts for your cloud environments are helpful, with services such as Amazon GuardDuty 
providing great value, it’s all too easy to get overwhelmed by the sheer volume of notifications. That can make 
it virtually impossible to recognize which notifications you actually need to deal with.  
ขณะที่การแจง้เตือนเก่ียวกบัความปลอดภยัส าหรบัสภาพแวดลอ้มของคลาวดข์องคณุมีประโยชน ์เช่น บรกิารแจง้ค าเตือน
ที่ไดจ้าก Amazon GuardDuty แต่ขอ้มลู/ขอ้ความแจง้เตือนเหลา่นีก็้จะประเดประดงัเขา้มา จนท่วมทน้จนคณุไมส่ามารถ
ที่จะแยกตระหนกัใหช้ดัวา่ขอ้ความใดที่คณุตอ้งจดัการกบัมนั  
At Sophos, we use Sophos Cloud Optix to protect the Amazon Web Services environments used to host Sophos 
Central, our cybersecurity platform. One of the main benefits that our own security team has gained from Cloud 
Optix is the ability to focus on what’s important.  
แตท่ี่ Sophos พวกเราใช ้Sophos Cloud Optix ในการปกปอ้งสภาพแวดลอ้มของ AWS ที่ใชเ้ป็นท่ีติดตัง้ Sophos Central 
ซึ่งเป็นแพลทฟอรม์ความปลอดภยัไซเบอรข์องเรา หนึ่งในประโยชนห์ลกัที่ทีมงานความปลอดภยัของเราเองไดร้บัจาก 
Cloud Optix ก็คือความสามารถในการท าใหรู้ว้า่ขอ้ความหรอืเรือ่งใดที่ส  าคญัที่เราตอ้งใหค้วามสนใจนั่นเอง 
 
“With Sophos Cloud Optix, we significantly minimize alert fatigue.  The powerful artificial intelligence built into 
Sophos Cloud Optix correlates the data and shows us what is truly meaningful and actionable. ” Ross 
McKerchar, VP and CISO, Sophos 
Ross McKerchar รองประธานบริษัทและประธานเจ้าหน้าที่ด้านระบบความปลอดภัยข้อมูลสารสนเทศของบริษัท 
Sophos กล่าวว่า “ดว้ยการใช ้Sophos Cloud Optix พวกเราลดความเหนื่อยลา้ที่เกิดจากการรบัขอ้ความแจง้เตือน ลง
เหลอืนอ้ยมาก ปัญญาประดิษฐ์ที่ทรงพลงัที่มากบั Sophos Cloud Optix จะช่วยสรา้งความสมัพนัธข์องขอ้มลู (ที่เก่ียวขอ้ง
กบัการแจง้เตือน) เพื่อหาประเด็นที่ชดัเจนและจะแจง้มาเฉพาะที่มีความหมายจรงิๆ และตอ้งการใหจ้ดัการจรงิๆ เทา่นัน้” 



 

 

 

Secure the network ใหค้วามปลอดภัยแก่เครือข่าย 
To guard your resources, you also need to secure the networks that they run on.  Sophos Firewall delivers 
unmatched protection and visibility for both on-premises, AWS, and Azure environments.  

   Integrated, multi-layered protection to stop even the most advanced threats  
   Powerful all- in-one solution for WAF, IPS, ATP, URL filtering, path-based routing, and country- level 

blocking, with extensive reporting, including full insight into user and network activity  
   Cloud application visibility, shadow IT discovery, and automated threat response  
   Ability to harden your cloud workloads against hacking attempts like SQL injection and cross-site 

scripting while providing secure access to users with reverse proxy authentication  
   Flexibility to run as a standalone and high-availability solution  

 
And to make cloud-based deployment easy, everything is available in a single, preconfigured virtual-machine 
image.  
 
ในการคุม้ครองทรพัยากรของคุณ คุณยงัตอ้งใหค้วามปลอดภยัแก่เครือข่ายที่ทรพัยากรเหล่านัน้ท างานอยู่บนนัน้ดว้ย 
Sophos Firewall จะใหก้ารปกปอ้งและใหค้วามสามารถในการเห็นส าหรบัอปุกรณแ์ละเครอืขา่ยทัง้ที่ตดิตัง้ ในออฟฟิศของ
คณุและที่อยูบ่นสภาพแวดลอ้มคลาวดข์อง AWS และ Azure อยา่งที่ไมม่ีใครเทียบได ้

   ใหก้ารปอ้งกนัหลายชัน้และแบบบรูณาการเพื่อหยดุยัง้แมแ้ตเ่ทรต็ที่กา้วหนา้ล า้สมยัก็ตาม  
   เป็นโซลชูั่นแบบรวมความสามารถทัง้หมดอยู่ในหนึ่งนีท้ี่ทรงพลงัส าหรบั WAF-Web Access Firewall, IPS-

Intrusion Prevention System, ATP-Advanced Threat Protection, URL filtering, Path based routing และ country-
level blocking  และมาพรอ้มดว้ยการท ารายงานที่ครอบคลุมหลากหลายรวมถึงการใหข้้อมูลเชิงลึกของผูใ้ชง้านและ 
กิจกรรมที่เกิดขึน้ในเครอืขา่ย 

   การใหเ้ห็นขอ้มูลของแอพพลิเคชั่นที่อยู่บนคลาวด ์และ Shadow IT Discovery ซึ่งหมายถึงการคน้หาและพบ 
Cloud Application ที่ไมไ่ดอ้นญุาตจากองคก์รหรอืไมไ่ดแ้จง้ใหอ้งคก์รรบัทราบ (ซึง่อาจก่อใหเ้กิดความเสีย่งตอ่องคก์ร เช่น
ถูกใช้เป็นที่ผ่านเขา้มาของ hacker หรือท าใหข้อ้มูลรั่วไหลสู่ภายนอก หรืออาจท าใหเ้กิดค่าใชจ้่ายซ่อนเรน้ของการใช้
ทรพัยากรขององคก์รเพื่อประโยชนส์ว่นตวั เป็นตน้)  และความสามารถในการตอบโตเ้ทรต็โดยอตัโนมตัิ 

   ความสามารถในการเสรมิความแข็งแรงดา้นความปลอดภยัใหก้บั Cloud workloads ของคณุเพื่อตา้นทานความ
พยายามของ hacker ที่จะเจาะเขา้มาไมว่า่จะเป็นการการท่ี hackerใช ้SQL injection ซึง่เป็นเทคนิคหรอืรูปแบบการโจมตี
ของ hacker โดยอาศัยช่องโหว่ของโปรแกรม ท าให้สามารถแอบใส่ค าสั่ง SQL เข้าไปทาง Input ทั้งหลายบน User 
Interface เพื่อที่จะสามารถดึงข้อมูลออกมาจากฐานข้อมูลได้ หรือแม้กระทั่งใช้ค  าสั่ง INSERT, UPDATE, DELETE, 
DROP อะไรก็แลว้แตท่ี่กระท ากบัฐานขอ้มลูได ้หรอืใช ้cross-site scripting (XSS) ซี่งเป็นเทคนิคการฝังโคด้เขา้ไปกบัหนา้
เวปเพจที่มีช่องโหว่ และเมื่อผู้ใช้โหลดหน้าเวปเพจนีไ้ป ข้อมูลที่ส  าคัญบางอย่าง เช่น ค่าของ  cookie, username, 
password และอื่นๆ ก็อาจจะถกูขโมยไปได ้ในขณะเดียวกนั Sophos Firewall ก็ยงัใหค้วามปลอดภยัในการเช่ือมต่อเขา้
มาของผูใ้ชง้านดว้ยการท าตรวจสอบตวัตน/สทิธิดว้ยการท า reverse proxy authentication  



 

 

   ใหค้วามยืดหยุน่ในการท างานไมว่า่จะเป็นการท างานแบบอปุกรณต์วัเดียวหรือจะท างานแบบ High Availability 
หรอื 2 ตวัท างานดว้ยกนั 
 
และเพื่อใหก้ารติดตัง้ควบคมุการใชง้านผ่านคลาวด์ท าไดง้่ายขึน้ เครื่องมือทุกอย่างจะถูกท าใหอ้ยู่ในรูปของอิมเมจของ 
Virtual Machine ที่ไดต้ัง้คา่ไวล้ว่งหนา้แลว้เพียงอิมเมจเดียวเทา่นัน้  
 

Simplify Management - การบรหิารจดัการท่ีง่ายไม่ซบัซอ้น 
With Sophos, you can manage all of your security through a single web-based platform:  Sophos Central.  No 
more jumping from console to console to secure your organization; everything is in one place.  It also enables 
you to conduct cross-product investigations with ease, correlating data from multiple services easily.  And 
because Sophos Central is hosted in the cloud, it's ideal for dispersed IT teams.  With over 400,000 users 
worldwide, you can relax knowing you're using the world's most trusted cybersecurity platform 
ในการใชง้าน Sophos คณุสามารถจดัการระบบและอปุกรณร์กัษาความปลอดภยัทัง้หมดของคณุผ่านแพลทฟอรม์ที่เป็น
เว็บที่เรียกว่า Sophos Central  เพียงแพลทฟอรม์เดียวเท่านัน้ ไม่ตอ้งขา้มกลบัไปกลบัมา จากคอนโซลตวัหนึ่งไปอีกตวั
หนึ่ง ทกุสิ่งทกุอย่างอยู่ในที่เดียวกนัหมด มนัยงัใหค้ณุสามารถท าการสอบสวนตรวจสอบขา้มระบบอปุกณก์นัไดง้่ายมาก 
การสรา้งความสมัพนัธข์องขอ้มลูที่ไดจ้ากบริการตา่งๆ ก็ท าไดง้่ายเช่นกนั  และเพราะว่า Sophos Central นัน้ถกูโฮสทอ์ยู่
บนคลาวดม์นัก็ยิ่งท าใหง้่ายที่คณุจะสง่ทีมงานไอที กระจายออกไปท างานในหลายสถานที่ได ้ Sophos มีจ านวนผูใ้ชง้าน
มากกว่า 400,000 คนทั่วโลก นั่นจะท าใหคุ้ณรูส้ึกสบายใจขึน้ที่ทราบว่าคุณไดใ้ชแ้พลทฟอรม์ความปลอดภยัไซเบอรท์ี่
ไดร้บัความเช่ือถือที่สดุในโลก  
 

 
 
 
 
 
 
 
 
 
 
 
Sophos Central also enables Sophos products to share real- time threat health and security information and 
work together to automatically respond to threats—what we call Synchronized Security. Benefits include:  



 

 

   Automated incident response.  If a Sophos product detects something suspicious—such as a 
malware infection or a device out of compliance— it shares this information with the rest of the cybersecurity 
system. The other products then respond automatically to the incident, in seconds. For example:  

  Sophos Firewall instantly isolates infected devices, preventing the threat from spreading 
and blocking lateral movement.  
  Intercept X automatically scans an endpoint when compromised mailboxes are detected, 
limiting the impact of email-borne threats.  
  Sophos Wi-Fi restricts network access for non-compliant devices, keeping rogue and 
insecure devices off your wireless network.  

   Unique insights.  IT teams enjoy increased visibility and control of their network, including the    
ability to:  

  Identify infected by name rather than IP address, speeding up security investigations.  
  Identify all apps on the network.  On average, 43% of network traffic passes through as 
‘unclassified,’  so the IT team has no idea if it’s good, bad, or malicious.  With Synchronized 
Security, Sophos Firewall and Intercept X work together to automatically identify and classify 
ALL apps on the network. 

 
Sophos Central จะช่วยใหร้ะบบอปุกรณข์อง Sophos ทัง้หลายแบ่งปันขอ้มลูดา้นความปลอดภยั และสขุภาพของเทร็ต
ต่างๆ ซึ่งกนัและกนัในลกัษณะเรียลไทม ์และท างานรว่มกนัในการตอบโตก้บัเทร็ตโดยอตัโนมตัิ ซึ่งเราเรียกลกัษณะการ
ท างานแบบนีว้า่ Synchronized Security (การท างานท่ีพรอ้มเพียงกนั ประสานงานกนั ช่วยกนั และแลกเปลี่ยนขอ้มลูซึง่
กนัและกนั) ซึง่ใหป้ระโยชนด์งันี ้

   สามารถตอบโตเ้หตกุารณท์ี่เกิดขึน้โดยอตัโนมตัิ  หากวา่อปุกรณต์วัใดตวัหนึง่ของ Sophos ตรวจพบบางสิง่ที่
น่าสงสยั เช่น มีการติดมลัแวร ์หรืออปุกรณไ์ม่สอดคลอ้งกบัระเบียบกฏเกณฑท์ี่วางไว ้มนัก็จะแบ่งปันขอ้มลูเหลา่นีไ้ปยงั
อุปกรณ์ตัวอื่นๆ ที่เหลือของระบบความปลอดภัยไซเบอร ์และอุปกรณ์ตัวอื่นๆ นัน้ก็จะตอบโตเ้หตุกาณ์นั้นทันทีโดย
อตัโนมตัิภายในไมก่ี่วินาที ตวัอยา่งเช่น 

  Sophos Firewall จะแยกอุปกรณต์วัที่ติดมลัแวรน์ัน้กันออกมาเพื่อป้องกันไม่ใหเ้ทร็ตแพร่ออกไป 
และยงับลอ็คปอ้งกนัไมใ่หม้ีการท า Lateral movement เกิดขึน้ดว้ย 
  Intercept X จะท าการสแกนอุปกรณป์ลายทางโดยอตัโนมตัิเมื่อมีการตรวจพบเมลบ็อกถูกบกุรุก 
หรอืถกูโจมตีเพื่อจ ากดัผลกระทบที่จะเกิดขึน้จากการแพรเ่ชือ้จากเมลท่ีติดเชือ้นัน้ๆ  
  Sophos Wi-Fi จะจ ากดัหรือหา้มการเขา้เครือข่ายจากอปุกรณท์ี่ไม่ปฏิบตัิสอดคลอ้งกบักฏระเบียบ 
เพื่อกีดกนัอปุกรณแ์ปลกปลอมและไมป่ลอดภยัใหอ้อกไปจากเครอืขา่ยไรส้ายของคณุ  

   ขอ้มลูเชิงลกึที่เป็นเอกลกัษณไ์มเ่หมือนใคร ทีมไอทีจะยินดีที่จะมีความสามารถเพิ่มขึน้ในการเห็นขอ้มลู และ
สามารถควบคมุเครอืขา่ยของพวกเขาซึง่รวมถึงความสามารถ  

  ระบุพบ (Identify) อุปกรณท์ี่ติดเชือ้จากช่ืออุปกรณแ์ทนที่จะเป็นหมายเลขไอพี ซึ่งจะช่วยใหก้าร
สบืสวนดา้นความปลอดภยัเรว็ขึน้ 



 

 

  ระบุพบ (Identify) แอพพลิเคชั่นทัง้หมดบนเครือข่าย  โดยเฉลี่ยแลว้ 43% ของจราจรเครือข่าย
เดินทางไปในลกัษณะไม่จัดกลุ่ม/ประเภท (unclassified) ซึ่งทีมไอทีไม่สามารถรูไ้ด้เลยว่ามันเป็น
ข้อมูล/จราจรที่ดีหรือไม่ดี หรือจะเป็นมัลแวร ์ ด้วยวิธีการท างานแบบ Synchronized Security ที่ 
Sophos Firewall และ Intercept X ท างานร่วมกันเพื่อระบุพบ จัดชั้นแอพพลิเคชั่นทุกตัวที่อยู่บน
เครอืขา่ย  
 

Unmatched Protection. Unmatched Efficiency การป้องกนัท่ีไม่มีใครเทียบได ้ประสิทธิภาพ
ท่ีไม่มีใครเทียบได ้
Running a Sophos cybersecurity system gives you next-gen protection, a single management platform, the 
sharing of threat intelligence across products, and automated incident response.  Together, these capabilities 
deliver tremendous efficiency and productivity gains for IT teams. In fact, customers running Sophos Intercept 
X and Sophos Firewall, managed through Sophos Central, consistently say that they are able to double the 
efficiency of the IT team while also enjoying an 85% drop in security incidents.  
“Having tools that automatically detect and correct most security events enables our small IT team to manage 
the company’ s security and prevent it being compromised. ”  Chief Technology Officer, Software Services 
Provider 
การใชง้านระบบความปลอดภยัไซเบอรข์อง Sophos จะใหก้ารป้องกนัของยคุสมยัหนา้แก่คณุโดยใชแ้พลทฟอรม์จดัการ
เพียงตวัเดียวเทา่นัน้ซึง่หมายรวมถงึ การแบง่ปันขอ้มลู การแบง่ปันคณุลกัษณะเชิงลกึของเทรต็ ระหวา่งอปุกรณต์า่งๆ และ
การตอบโตเ้หตกุารณโ์ดยอตัโนมตัิ ดว้ยความสามารถทัง้หลายนีร้วมกนัจะยงัมาซึง่ประสทิธิภาพและประสทิธิผลที่ยิ่งใหญ่
เป็นประโยชนท์ี่จะใหก้บัทีมไอทีของคณุ ในความเป็นจริงแลว้ลกูคา้ที่ใชง้าน Sophos Intercept X และ Sophos Firewall 
ใหท้ างานรว่มกนัโดยบริหารจดัการผา่น Sophos Central จะกลา่วเสมอๆ วา่ ประสทิธิภาพของทีมงานไอทีเพิ่มเป็น 2 เทา่
ในขณะทีก่ารเกิดเหตกุารณด์า้นความปลอดภยัลดลงไปถึง 85% เลยที่เดียว 
ประธานเจา้หนา้ที่ดา้นเทคโนโลยี่ของบริษัทผูใ้หบ้ริการดา้นซอฟทแ์วร ์รายหนึ่ง กลา่วว่า “การมีเครื่องมือที่สามารถตรวจ
พบและแกไ้ขเหตกุาณด์า้นความปลอดภยัโดยอตัโนมตัิช่วยใหท้ีมงานไอทีของเราที่มีขนาดเล็กๆ สามารถจดัการกบัความ
ปลอดภยัของบรษัิทและปอ้งกนัไมใ่หถ้กูบกุรุกโจมตีไดเ้ป็นอยา่งดี”  
 

Securing Any location.  Any device.  Any resource.  ให้ความปลอดภัยกับทุกสถานท่ี         
ทกุอปุกรณ ์ทกุทรพัยากร 
 
There's no turning back from the move to flexible, remote working and the growing use of the cloud. They make 
lives easier, but they also pose new challenges for IT teams and new opportunities for bad actors. Securing this 
new environment requires secure connections, secure resources, and secure devices, wherever they are—
without adding to IT overheads. Sophos can help you address these modern challenges with powerful, trusted 



 

 

solutions. Contact your Sophos representative to discuss your requirements, or activate a noobligation free trial 
to take any of our products for a test drive 
จะไม่มีการหนักลบัจากการเดินไปสู่การท างานจากทางไกลที่มีความยืดหยุ่น และจากการเพิ่มขึน้ในการใชง้านคลาวด ์
อย่างแน่นอน  ซึ่งแน่นอนว่าสิ่งเหลา่นีท้  าใหชี้วิตง่ายขึน้ แต่ก็สรา้งความทา้ทายใหม่ๆ  ใหก้บัทีมไอทีและสรา้งโอกาสใหม่ๆ  
ใหก้บัผูร้า้ยเช่นกนั  การจะใหค้วามปลอดภยักบัสภาวะใหมเ่ช่นนีต้อ้งใหค้วามปลอดกบักบัการเช่ือมตอ่ทรพัยากรทัง้หลาย 
และอปุกรณต์่างๆ ไม่ว่าสิ่งเหลา่นีจ้ะอยู่ที่ใด โดยที่ตอ้งไม่เพิ่มภาระดา้นไอที Sophos ช่วยพาคณุไปพบกบัความทา้ทาย
สมยัใหม่นีด้ว้ยโซลชูั่นที่เช่ือถือไดแ้ละทรงพลงั โปรดติดต่อตวัแทนของ Sophos เพื่อปรกึษาถึงความตอ้งการของคณุหรอื
ขอการทดสอบใชง้านอปุกรณข์องเราโดยไมม่ีขอ้ผกูมดัและไมม่ีคา่ใชจ้่ายใดๆ ทัง้สิน้ 
 


